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الإهداء 
إلى الشباب العربي من المحيط إلى الخليج 
وكل من يكتب باللغة العربية 
بالرغم من التحديات التقنية واللغوية 
واتعاد الكثيرين عن اللفة الأجمل 


فى .هذا الكتاب يقوم المؤلف بتغريف الحكومة الذكية ويشبرح أهم العا مل الثتن 
تدقع الحكوفات حول الغالم يإتجاة نوطيق آدوات الذكاء والمعرقةء كما تخصص 
فصلا كاملا عن الأمن .الذكي في. الحكومة خنى لا تقع تلك الحكوماك في خطر 
الإتفماس التكرولوجي الغير محسوت العواقين: ويستفيد من الكناب اضحات القزار 
في الحكومات ومتراء المعلومانية فيها و كل من يعمل فئ تظوير تطبيعات حكومية 


ع 

إقرا في هذا الكتاب: 
ماذا يميز نموذج الحكومة الذكية عن غيره؟ 
ما هي الحوسبة السحابية وكيف تستفيد منها الحكومة؟ 
هل تستطيع الحكومة ان تعزل نفسها عن الحراك الإجتماعي الإلكتروني؟ 
الخدمات الحكومية الجوّالة ومعايير تأمينها 
لماذا لم يعد الأمن التقليدي كافياً لدرء المخاطر والتهديدات؟ 
تعرف على بعض التطبيقات الحكومية الذكية 


مقدمة الكتاب 

مضت عقن وات فته أن نشرت كتاب مد ل ل 
إلى 0 عام 2004 تغيرت خلالها التكنولوجيا بطريقة مثيرة جدا حتى قبل أن 
تستوعب بعض الحكومات المخلية أهمية تطوير نماذجها من أجل البقاء. وقد ذكرت 
في خلاصة الكتاب المذكور العبارة التالية: "لقد إنتقل الإعلام إلى الفضاء بينما 
بقيت الحكومة على الأرض" حيث اتسمت تلك الفترة بهيمنة وسائل الإعلام 
الفضائية الخارجية على الإعلام المحلي مما أدى بالمواطن إلى أن يستقي معلوماته 
من الإعلام الفضائي بدلاً من إعلام الدولة او الحكومة المحلي. لم تستطع 
الحكومات في تلك الفترة أن تتلمس خطورة ان تبقى على الحياد ففقدت الكثير 

من الحكومات العربية السيطرة على مجتمعاتها إلى أن ظهرت بعض الثورات 
ل بأفكار تنتقل بسرعة الكو عبر الألياف والشيكات الإجتماعية الإلكدرونية 
التكنولو جيا الحديثة والذكية تحدات جمّة أمام الحكومات إذا 1 تستطع الرد عليها 
بجدارة فسوف يأتي من يملأ الفراغ لدى المواطن وتصيع الحكوية عبارة عن فراغ 
إجتماعي وإنفصال عن واقع وحياة مواطنيها وهيكل إداري يكاد يهترئ وانظمة 
وإجراءات تعيق حركة ار والتهة | كر هما تساعد لأن جمهورها وشبابها سوف 
يكونوا قد إنتقلوا إلى واقع اخر 

رحا 1 نات كد الطروض: كذلك تتراءى الكثير من الفرص التطويرية 
والإستثمارية في الأفق وما على الحكومة إلا التموضع جيدا من أجل إقتناصهاء ويبدأ 
تموضع الحكومة بتطوير كوادرها وقادتها ومسؤوليها وتشجيع بيئة الإبداع بين 
مواطنيها وتحديث سلة خدماتها وإستغلال التطورات التكنولوجية وبدء ورشة عمل 
تنموية من أجل الإنتقال إلى إقتصاد المعرفة بثقة وثبات ووضوح في الرؤية 

إن الحكومة الذكية هي التطور الطبيعي للحكومة الإلكترونية طن لظهور 
وتغلغل التكنولوجيا والأجهزة الذكية بين أيدي معظم المواطنين, وبسرني أن أقدم 
للحكومات العربية 0 على سبيل السواء هذا الكتاب التمهيدي حول ملامح 
وآليات تلك الحكومة 


الإتصال بالمؤلف 
إيكونسبت الإستشارية - مركز دراسات الحكومة الالكترونية 
بيروت - لبنان 
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عدم المركز وورات جدريية متخصطة ‏ العسكوى الانشراتيحى والتتفيدى حول 
عفاهم الحكومة الالكتروفة. والذكية.وكذلك هورات تطبيقية وبرمعية حول إنشاء 
عوات ليترت الدجاض وتطبيفات اليانف الجوال وردارة الس النكية لحراكر 
الدانا والعديدسق الذورات: وورش: العمل عن لغات الترمحة المشهورة: 





شهدت ١‏ لسنوات العشر الماضية ثورة في تطبيقات وتكنولوجيا الاجهزة 
المحمولة وقد دكرت بعض الإحصاءات الصادرة عن شركات عالمية ومنها شركة 
"سوبر مونيتور نغ' ' أن ها بقاري من 50 م من سكان العالم يستخدمون أجهزة 
العانس الدكية يمعطم شؤلاء تصتكون الإقرنت من خلال يلك الأجهزة. 
4 مليار جهاز متنوع متصل بالإنترنت بحلول العام 2020 
على المستوى العالمي 1 من كل 5 أشخاص يحمل هاتف ذكي بنهاية عام 2013 
حوالي 2 مليار ونصف مستخدم للإنترنت حول العالم أي حوالي ثلث سكان الأرض 
نظام الرسائل الجوالة القصيرة (5115) يترنحج تحت ضربات الواتس أب (مم11753:53) والذي بلغ عدد 
مستخدميه حوالي 400 مليون. 


وبموازة أجهزة الهاتف الشخصية,. قامت الأجهزة اللوحية الصغيرة (,1230 
أ13016) بإختراق المؤسسات عبر تطبيقات متنوعة في قطاع الصحة والوقاية 
وقطاع النفط والغاز والادارة الداخلية والأجهزة الحكومية وصولاً إلى المكتبات 
العامة والنوادي الصحية والفنادق. 

وقد كان لفتح الأنظمة البرمجية للنظام أندرويد وفتح واجهة التطبيقات (105 
216 للنظام الخاص باجهزة الآأي فون الأثر الكبير في ظهور الآلاف من التطبيقات 
الجوالة في فترة زمنية صغيرة جدآ مقارنة بالفترة التي تطورت فيها تطبيقات 
الوب. وفي نفس الوقت كانت تكنولوجيا الحوسبة السحابية (28تانامدةه0 01010) 
تتطور على قدم وساق مما أدى بطريقة غير مباشرة إلى تأمين بنية تحتية حاسوبية 
مطاطة وت الطلي اللتطبيقات 0 بحيث 'تستطيع المؤسسات أن تطلق من 
حا لم 0 القعلى للمعائجات ووسائط و 506 الداتا. 

لم يتوقف التطور عند هذا الحد. بل إنتشرت في الفضاء الالكتروني مجموعة من 
"الأدوات أو الأشياء" الالكترونية الخدمية على شكل أجهزة استشعار تقيس المناخ 
ومعدلات الصحة الشخصية والتغييرات البيئية والمناخية وغيرها من الأمورء إنتشرت 
0 الأشياء الالكتروية المرتبطة بالإنترنت من أجل تشكيل ما سوف نطلق عليه 
"إنترنت الأشياء" (285نط1 0 12]7066) والتي تهدف إلى تجميع الداتا بشكل 
أوتوماتيكي من مصادر مختلفة وإرسالها إلى خودام وسيرفيرات التحليل والدراسة 

من. أخل توظيق» مغلوفاتها فى مجالات الوقاية: الصحنة .وزياذة: الإنباج” وتخفيض 

الأكلاف التشغيلية. 

إنه عصر الفرص الجديدة ولا يمكن للحكومة, وهي اللاعب الأكبر والأساسي في 
المجتمع, أن تبقى متفرجة على كل تلك التطورات والفرص من دون محاولة 
انستمارها من آخل النيوض. تعستوف خدماتها العامة بعد إن -وضلت: إلى مرعلة 
الاستقرار (21366311) على جبهة تطبيقات الوب الكلاسيكية. 

وكعادتها فقد تلقفت دولة الامارات الغرسة المتحدة هذا التغيير بسرعة وردت 
عليه بإطلاق مبادرة الحكومة الذكية والتي هي إمتداد طبيعي لمشروع الحكومة 


الالكترونية الذي بلغ مداه في هذه الدولة. وقد أعلنت دولة الامارات العربية 
المتحدة أن هدفها .هو توصيل الخدمة العامة الحكومية على إختلافها إلى أيدق 
المستخدمين مباشرة من خلال أجهزتهم الجوالة في مشهد إتصالي مع المواطن لم 
نرى ا قبل: أن تكون الحكومة بهذا القرب من المواطن! أن تكون في 


الحكومة الذكية 


"الأذكياء هم القادرون على التكيّف مع التغيير" 


بخلاف الإعتقاد الشائع بأن الحكومة الذكية هي فقط مجموعة من التطبيقات 
الالكترونية على الأجهزة الجوالة الذكية: نحن تعتقد بأآن الحكومة الذكية هي التطور 
الطبيعي لنموذج الحكومة الالكترونية الذي عايشناه خلال العقد الماضي, وفي 
الوقت الذي كانت الحكومة الالكترونية تسعى, بشكل عامء إلى تظهير الخدمات 
العامة الحكومية على الإنترنت من خلال تطبيقات الوب والبوابات الالكترونية 
وصياغتها بطريقة عادةً ما عكست الأحداث الحياتية للمواطن وسلة خدمات 
الأعمال (05 كام 5 86 11765 116.آ): تأتي الحكومة الذكية 0 لكي 
تكمل..ها ثم: بناده: والأستتهان 'فية غيو الاقتراية اكثر .هع المواطن .من جهة: 
والتفاعل المباشر والمتزامن مع الداتا المنتشرة في المجتمع ومكوناته الإقتصادية 
والإجتماعية والأمنية من جهة أخرى. وقد تطورت أدوات واجهزة الاستشعار الذكية 
(5625015 50316) والتي ترتبط بالإنترنت مثل كاميرات المراقبة الأمنية في المدن 
وأجهزة إستشعار المناخ وأجهزة قياس إستهلاك الطاقة والكهرباء المرتبطة 
بشبكة إنترنت الحكومة, وغيرها من الأدوات ت الاستشعارية الذكية وساعدت في 
تطوير بيئة إلكترونية جديدة من الممكن أن تستفيد منها الحكومة في تشغيل 
وصيانة خدماتها بطريقة أكثر فعالية وأقل كلفة وأقل عرضة لحصول الأخطاء 
البشرية أو التجاورات الإذارية: 

ويحتوي الجدول التالي على مقارنة عامة بين نماذج الحكومة التي تطورت 
وصولا إلى الحكومة الذكية: 

2020 الحكومة الكلاسيكية 2 الحكومة الالكترونية 2 |الحكومةالذكيةق 1 





محور النشاط متمحورة حول الادارة متمحورة حول الخدمات متمحورة حول الفرد 


العامة والوزارات. العامة بغض النظر عن بشخصه والذي يحمل سلة 
الادارة التي تقدمها. خدماته ومعاملاته ‏ مع 
خلال جواله. 
وسيلة الاتصال أدوات الاتصال التقليدية البوابات الالكترونية | التطبيقات الجوالة 
الرئيسية والمواقع والشبكات الاجتماعية 
الداتا الحكومية الداتا بمختلف أنواعها غير جزء من الداتا الحكومية عصر الداتا الضخمة 
متوفرة للجمهور متوفر عبر المواقع المفتوحة 
8 8215 
نموذج الحوسبة الجهاز الخادم المركزي|أجهزة الخادم - الزبون الحوسبة السحابية 
والطرفيات عتتةأاصنتة/ 1‏ الاعتكرعدامعنان مانام ده 010110 
تحصيل إدخال يدوي من الورق الورقيات والنماذج | الورقيات, النماذج 
وإدخال الداتا والاستمارات الالكترونية عبر المواقع الالكترونية. وداتا أجهزة 
الحكومية الاستشعار الذكية وعبر 


ر آر(ع0مى 02 


دول 1 المفارة جين تماق الشكوهاف 


وسوف تؤدي التطورات الجديدة إلى إجراء الكثير من التعديلات على نماذج 
الحكومة الالكترونية ومنها إدخال تحديثات مناسبة على الإطار التوافقي لداتا 
الحكومة الالكترونية (7011اعصةء 1157خطةمء م1220 غدعدصمرء0017) حتى تتلاءم مصادر 
ونسق الداتا الجديدة مع الأنظمة الخلفية للحكومة. 
وَمْن أجل أن تتحول الحكومة الالكترونية إلي حكومة ذكية سوف يتم العمل على 
عدة جبهات تقنية وإدارية وتشريعية في أن معا ونذكر منها: 
إنشاء إطار عمل الخدمات الحكومية الذكية على الهواتف الجوالة وكيفية تجميعها وتظهيرها بشكل 
ِحدِمْ الأفزات وقد تكون الخدفات الحكومية الذكية مقدقة من خلال تظبيق حكومي بموكة تكون الخدمة 
العامة فيه عنصراً خدمياً يتم إضافته أو إزالته إلى ذلك التظبيق الضخم أو تعمد الحكومة المركزية إلى تشز 


توجيهات وإرشادات عامة جول كيفية تطوير الخدمات والتكنولوجيا المفضّلة لديها وكيفية التصميم 
ومختويات. الخدمة وكيقية تأمين. وحماية الخدمة: (أمن .وسرية المغلومات) ثم “ترك المجال: للأجهزة 


والوزارات المختلفة من أجل أن يقوموا داخلياً بتطوير الخدمات الحكومية الذكية الخاصة بهم. 

تطوير إرشادات وقوالب خاصة بالتطبيقات الذكية (065ناء1110) 5ممشى ادع صتلع6017 تتنةمرد). وقد 
قامت معظم الحكومات بتطوير هذه الإرشادات الخاصة بإطلاق مواقع إنترنت حكومية ولكن حتى الآن لم 
تقم تلك الحكومات بنفس العمل على مستوى التطبيقات الذكية علماً ان وقت تفاعل المواطن مع جهازه 
الجوال يتجاوز بكثير الوقت الذي يستهلكه ذلك المواطن بتفاعله مع المتصفحات على الأجهزة المكتبية. 

العمل على فتح داتا الحكوعة الضخمة زقنة0آ عذظ أسعسصي 001 ) من أجل تشجيع إطلاق التطبيقات 
الذكية حولها من قبل المبرمجين في المجتمع. ومثال على ذلك أن تفتح الحكومة داتا المعاملات التجارية 
والاقتصادية وداتا وسائل النقل والمواصلات وداتا الاستيراد والتصدير بشكلها الخام ويأتي من يبرمج 
تطبيقات ذكية على الهواتف من اجل خدمة التجار وتزويدهم بمعلومات يستفيد ون منها في تجارتهم مع 
شركاء تجاريين في البلدان الأخرى. 

إنشاء شبكات استشعار الداتا الحكومية من أجل تحصيل معلومات في الوقت الحقيقي والمناسب 
حول قطاعات الأمن والنقل والصحة والمناخ والبيئة وغيرها. مع ما يعني ذلك من تخصيص قدرة حاسوبية 

الاستثمار في وسائل الدفع الالكتروني عبر الهواتف الذكية من أجل تمكين المواطن من تسديد 
رسوم الخدمات مباشرة عبر المحفظة الرقمية التي يحملها في هاتفه الذكي (من قبيل دفع رسوم حافلات 
النقل والمترو والمواقف العامة وغيرها عبر هاتفه الجوال). 

الانتقال تدريجياً إلى نموذج السحابة الالكترونية (8نانام دده لتاماكت) من أجل تميق القدرة 
الحاسوبية ومخازن الداتا على الطلب لمختلف الأجهزة الحكومية والوزارات. وهذا النموذج بدأ يثبت نجاحه 
في مختلف قطاعات الأعمال حيث تمكنت الكثير من المؤسسات من حيازة قدرة حاسوبية هائلة (مئات 
السيرفيرات) من أجل إجراء عملية تحليل عميقة على الداتا المختلفة ثم تقوم بالتخلص من تلك 
السيرفيرات بعد إنتهاء المطلوب منها حيث يجري العمل على تدويرها وإعادة تأجيرها ثانية. 
وكما أن أي تحوّل تقني جذري لا بد من أن يتم مجاراته بتطوير تنظيمي وإداري 


وتشرعي ره المهم أن تقمد الخكوفة المركرزية إلى العيؤي:تحة الحكومة"الذكية 
عبر | سلسلة من الإجراءات الادارية والتنظيمية والتي سوف تضمن إدارة مشاريع 

وإلتزام قوي بأمن معلومات الأفراد والمؤسسات وكذلك التأكد من تطوير 
50 البشرية التي تملكها من أجل مجاراة النقلة الذكية. إن الحكومة الذكية 
بحاجة إلى مجتمع ذكي والمجتمع الذكي بحاجة إلى أفراد أذكياء والأفراد الأذكياء 
بحاجة إلى تعليم ذكي وتستمر السليسلة, ولذلك فإن تطبيق الحكومة الذكية في 
أحد البلدان سوف يعتبر مؤشر] قوياً على مستوى تقدم شعوب ومجتمعات تلك 
البلدان. 


تستوعب الطلب المتزايد على 8 تنشر خدمابا على الأجيزة الجوالة 


الطاقة الحاسومبية ومتطلبات واليبواتف الذكية بطريقة ففالة 
5 التخزين بطريقة ديناميكية وأمنة 
- جؤالة 
الحكومة الذكية 

تلتقط الداتا المتدد 1 5 
تتقاعل هم جمبورها بشقافية 7 ة حولبا 
وتشارك قَ الحراك الإلكتر قملاع الصحة والخدمات المانية 
3 الإجتما 9 والكهربانية والأمن عبر الأجبزة 

ع8 4 الود الاستشعارية الذكية 


رسم توضيحي 1: الإطار المرجعي للحكومة الذكية 
إن الحكومة الذكية هي حكومة جؤالة (007610:2606) ع34011) تنشر خدماتها 
بكفاءة على الأجهزة الذكية المحمولة. وهي حكومة حساسة (08ذوم56 1308 
301761261 ) تلتقط ما ينتشر حولها من داتا وتستفيد منها. وهي حكومة مطاطة 
(016212626) ع11351) تستوعب الطلب المتزايد على الطاقة الحاسوبية بكفاءة 
وهي حكومة إجتماعية (0076172106026 500131) تتواصل مع جمهورها ومواطنيها 
بشفافية وإنفتاحج وعبر مختلف الشبكات الإجتماعية الالكترونية المتوفرة. 


5 5-9 أجهزة الاستة أن الذكية 


تطورت أنظمة التشغيل الصغرية (5]6©2/ز5 6:228م0 3120) وإمكانية تضمينها 
في اجهزة الاستشعار المختلفة مع قدرتها على الوصول إلى الشبكات الخاصة 
وشبكات الإنترنت عبر مجموعة بروتوكولات نقل الداتا بين جهاز الاستشعار وخوادم 
المؤسسة أو الحكومة, وقد قامت قامت العديد من الدول والحكومات حول العالم 
بإنشاء شبكات الأشياء (85صنط1 0 6ءصرع]د1) والتي تقوم بتجميع الداتا المختلفة 
بطريقة أوتوماتيكية من مصادر معلومات قطاعية ونذكر منها: 
الداتا الأمنية: والتي يتم تجمعيها من شبكات كاميرات المراقبة والتي تعمل من خلال بروتوكول 
الإنترنت. حيث يتم تخزين هذه الداتا وصيانتها وتحليلها من أجل كشف الجرائم أو البحث عن تقاطعات أمنية 
حدثت في بعض الأماكن وغيرها من الأمور التي تهم أمن الدولة. 
الداتا المناخية: وقد أصبح بإمكان الحكومة معالجة داتا المناخ مباشرة داخل مراكز الداتا الخاصة 
بها بعد إن تمكنت من زرع اجهزة إستشعار مناخية مرتبطة بسحابة الحكومة الالكترونية وموزعة على 
مخفاق المناظى العغرافية في الدولة, 
الداتا الصحية من الأفراد: وقد تشكل هذه التقنية ثورة في عالم متابعة الأفراد المرضى والذين لا 
يجدون من يراقبهم طوال الوقت. وسوف تسمح أجهزة الإستشعار الشخصية بقياس مستويات السكر 
والضغط من مريض معين على سبيل المثال وإرسال تلك المعلومات بطريقة دورية إلى الأطباء المعالجين 
مع إمكائقة إرسال إنذارات عبر جوال أولتك الأطباء إذا تجاوزت تلك الدانا المعدلات الضحية المسموح بها. 
الداتا المن-زلية: وهو نفس مفهوم المن-زل الذكي حيث ترتبط أجهزة الإستشعار المن-زلية 
بشبكات الاصرنت من آجل. إدازة أنظفة العن زل عن بعد والتعكم ينها وفعرقة ها يحضل ذاخل: العريزل 


خلال الابتعاد عنه. وسوف يصبح المواطن قادراً_مباشرة عبر جهازه الجوال على معرفة ما إذا تجاوز 
مصروفه للخدمات الكهربائية أو المائية حداً معيناً أو إذا ما قام أحدهم بإقتحام منن.زله أو حتى تشغيل 
وإيقاف أجهزة التبريد والتسخين عن بعد على سبيل المثال. 

الداتا الحكومية الخدمية: هل سوف نقول وداعاً لجاب_ي فواتير الكهرباء؟ ربما فقد أصبحت ساعة 
الكهرباء جهازاً ذكياً يقرأ مصروف المن_زل أو المؤسسة ويقوم بإرسال تلك المعلومات إلى خوادم شركات 
الكهرباء بطريقة مباشرة حيث يتم إحتساب الفواتير وإدخالها إلى الأنظمة المالية الحكومية بطريقة 
أوتوماقكبة:. ويتسحي. هذا الأمز على .مختاف. الخدمات 'الحكومية: التن. تحتاج إلى قناس المضروف 
والاستهلاك مثل المياه والنفط والغاز وغيرها. 


طبفة أجهزة الإستشعار 
والعدادت الذكية ل 000 
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رسم توضيحي 2: شبكة أجهزة الاستشعار وعدادات الخدمات الذكية 


ومن أجل الإستفادة القصوى تقوم الحكومة ببناء سحابة حاسوبية خاصة 
بإستقبال داتا أجهزة الإستشعار من مختلف النقاط والأشياء الذكية المنتشرة في 
القطاعات: المجتمعية المختلفة مثل" الضحة +والتفط: :والتخطيظ : المدتن”والفاء 
والكهرباء وباقي القطاعات التي ينتج عنها داتا تحتاج إلى التحليل والحفظ 
والمحاسبة والمراقبة. 


بجنا حكومة الأشياء (085لط1 01 اصع ج60 ) إلى وسائط من أجل نقل الداتا 
من أجيرة الاسشتهار والاد وات الالكتروية الأخرى إلى سيكة الحكويه وفي كثير 
من الأحيان لا يكون الربط السلكي عملياً او متاح لتلك "الأشياء الذكية" من أجل 
زلاةمانقاظ) من أجل بقل الدانا بطريقة لاسلكية ولكن تعاني الأنظمة التي تعتمد 
تلك. البروتوكولات من حاجتها إلى. ترويدها بالظافة باستفرار حيث نهلك تلك 
الطاقة لآن معدل وَحَجَم إرسالها للذانا عالي. ؤقد. عفل المظطوّرون فى :هذا الفجال 
على إبتكار بروتوكول قياسي يسمى (ع721516) ويتميز بترداد منخفض للداتا في 
الثانية يكفي من جهة لإرسال داتا الأجهزة الإاستشعار ويقتصد الطاقة حيث لا تحتاج 
تلك الأجهزة إلى :شحن او تغبير.يظاريتها إلا بعد قدرة. طويلة تتحاوز السنة:في عض 
الأحبان: هما يجغلها ‏ عملية: واقتضادية. وخفيفة ‏ الطمانة عند تركببها .في أخهرة 
إستشعار الحكومة الذكية. 





رسم توضيحي 3: شريحة وايرلس اكس بي برو 


توضح لنا الصورة إعلاه شريحة وايرلس من طراز (2<80 76866) والتي يمكن أن 
ل ا كيلومتر ونصف ويمكن شبكها بجهاز اردوينو أو 
راسبري باي من أجل إرسال الداتا المستخرجة من قطاع البيئة او قطاع الامن 
وغيرهما مباشرة إلى محول داتا مركزي (مغ51771 31ع1,0) مرتبط بالسحابة 
الحاسوبية الحكومية. 


الاجهزة الحاسوبية المضمُنة 

مع إزدياد الحاجة إلى إلتقاط الداتا من مختلف القطاعات الإجتماعية والإقتصادية 
والحكومية سوف يزداد الطلب على الطاقة الحاسوبية الموضعية ((هع0.آ 
58انام 2022 ) وهذا يعني ان جهاز الإستشعار الذكي,. على سبيل المثال, قد يتم ربطه 
بمعالج ضمني يقوم بإجراء العمليات الحاسوبية الموضعية على الداتا المستخرجة 
من ذلك الجهاز قبل إرسالها إلى شبكات الحكومة أو قد تكون مهمة المعالجات 
الحاسوبية تلك محلية مثل الأجهزة التي تعمل على تنظيم إنارة الطرقات بطريقة 
ذكية. 

وقد ظهر نموذجان ناجحانٍ لتلك الأجهزة الحاسوبية وهما (120مالتلم) 
و(21 :561537م135) حيث يحتوي الأول على معالج صغير وذاكرة عشوائية الوصول 
ومنفذ بيانات خارج-داخل بينما يعتبر الثاني جهاز كمبيوتر متكامل صغير من دون 
الطرفيات. وبالإمكان تضمين الكثير من التطبيقات الحكومية في تلك الاجهزة 
الضغرية والتي: تتميز بقلة استهلاكها للطاقة وافكانية تركييها في ' الكثير فن الأفكنة 
العامة والخاصة والآلات ومنها مركبات النقل العام ومحطات الإنتظار والمرافق 
الحكومية العامة وتنظيم عملية الإنتظار في صفوف الخدمة وغيرها من التطبيقات 
مثل تجيهيز تلك الأنظمة بكاميرات مراقبة ودين الحركة والصوت في الأماكن 
الامنية العهمة وتوظيقها في.عملية التحكم فن 

وتعتبر إضافة هذه "العقول الإصطناعية' لسر ؛ إلى طبقات الحكومة الذكية 
من الإضافات المهمة التي سوف تدفع بعملية الإبتكار والإبداع في الدولة وتشجع 


القطاع العام 0 على تظوير تطبيقات كونية تغقمة على الميزات التقنية التي 


10500 0008 





وتمثل هذه الأجهزة وأنظمة 00# مجالآ عضا للإستمار فى القطاع التعليمي 
والأكاديمي حيث يمكن للحكومة أن تزود بها مختبرات المدارس من أجل تشجيع 
الطلاب على بناء تطبيقات ذكية عليها والإستفادة من المشاريع الناجحة لاحقاً عبر 
تبنيها ا وصولاً إلى وضعها في الخدمة الفعلية للحكومة 

وكما في أي تقنية تدخلها الحكومة إلى جسمها الإداري والتنظيمي يجيه أن 
تخضع تلك الأجهزة والتطبيقات إلى معايير خاصة يافق المعلومات وأقن الأجهزة 
المادي وكيفية تواصلها مع أنظمة الحكومة المختلفة والتأكد من عدم سرقتها أو 
سرقة منافذها لإلكترونية , 0 الداتا الحكومية بداتا تضليلية. 

لقد قدمنا نموذجاً عن ما يمكن ان تؤول إليه شبكات الحكومة الذكية في 
المستقبل القريب, 0 التطبيقات الاستشعارية كثيرة جدا في مجال تدعيم 
العمل الحكومي وإراحة المواطن من عناء متابعة خدماته وتركه يقوم بالتركيز على 
ما هو أهم بالنسبة له. 

سوف يؤدي هذا التطور في الالكترونيات الاستشعارية وقدرتها على الارتباط 
بالشبكات ومنها شبكة الإنترنت إلى ولادة "حكومة الأشياء دقصنط1' 02 غمعستمعمى" 
قريباً جداً. 


الداتا الحكومية الصخمة 


"تخليل. الذانا الضخمة يؤدي: إلى التتبق يسلوكيات. الأفراد ‏ في. العالم 
الافتراضي" 


بما أن الحكومة هي اللاعب الأكبر في المجتمع ونظراً لتشعب علاقاتها مع 
المواطنين ومؤسسات الأعمال 0 الأخرى فسوف ينتج عن ذلك رك 
بيانات وداتا ضخمة جداً عادةٌ ما تكون موزعة على الأجهزة العامة والإدارات 
الرسمية والوزارات ومراكز أخذ القرار في الدولة, ولطالما كانت الحكومة بشكل 
عام حساسة تجاه فتح الداتا أمام الجمهور ولكن التطورات السياسية الحديثة 
والإنفتاح الاقتصادي العالمي الذي تشهده الدول وضرورة تعاونها مع بعضها البعض 
فرض على تلك الحكومات أن تنتهج نهجاً أكثر مرونة في التعاطي مع المعلومات 
الحكومية العامة ولم يعد بإمكان تلك الحكومات ان تكون شفافة من دون كشف 
المزيد من البيانات (على كل حال البيانات التي يطالب بكشفها الجمهور هي عادةً 
بيانات مالية وإقتصادية وتجارية من أجل مراقبة الحكومة ومحاربة الفساد وبالتالي 
فإن المعلومات العسكرية والأمنية التي تخص أمن. الدولة هي خارج الموضوع 
بشكل عام). 

وقد تحتاج عملية توفير الداتا الحكومية الضخمة على الإنترنت بشكلها الخام إلى 

بعض التشريعات والقوانين بالاضافة إلى العمل الفني والتقني الذي سوف يقوم به 

قريق الذانا الحكومية من تخرين وضيانة وبرمحة مثافة الؤضول إلى تلك الدانا عير 
شبكة الإنترنت. 


مركز الداتا الحكومية 

نظرا الأهمنة الدانا الحكومية وتافيرها علق الراف الغاق والإقتضاد المكلي وتطور 
الأعمال وخلق فرص عمل جديدة, فقد تعمد بعض الحكومات إلى إنيشاء مركز 
موكد للدانا الححوية كون. من 'نهامة تجمع الدانا المنتوحة: ونفا للقوانين 
والتشريعابه السعدول يها في الدولة. ونقلها بطريقة بدورية إلى مقازت الدنا 
الحكومية الخاصة بمركز الدانا ثم التأكد من تنظيفها من الشوائب وجعلهاً متوفرة 
على خوادم الوب بصيغة خام لطيفة واهمها النسق 5011ل وتوفير واجهة تطبيقية 
قباسية كوت تمكن الميرمجون المتستفلون أو الشثتر كاك من تحاوير تحاء. قات جوالة 
وتظبيقات إنتريت الاغتماد على تلك الدانا. وهكذا تكو الحكوفة وفي نعس الونث 
الذى هارت فيه العريد هن الشفافية: تكون. فد قاهث مين مجالات إتكار 
وارض عمل لخيرأء المعلوماتقة. في اليلد والاهم من :ذلك أن المواظن .سوف 
مقدة من ننوع التطيقات والما مه فيما مما من | حل تقدية الخدف لهل 


مخزن التطبيقات المستفيدة من الداتا الحكومية 
قد يسيء البعض إستخدام الداتا الحكومية عن قصد أو عن غير قصد وربما يؤدي 


هذا الام إل الأساعه إلى العدا طني مين “عضيل :منازومات خاضنه نوم طريفة 
كبر متشروكة أو ربما جم سملم ١‏ 0 من قبل جهات: غير مغروفة 2 
الع ال كاح لل سووا ب كت عكر مام م يا و 
إجزاءات رقابة على التطيقات الني سوف تتسفيد من الذانا الحكوضية: الضعمة 
ومن تلك الإجراءات: 
إعتماد مخزن تطبيقات موحد يتم من خلاله نشر تطبيقات الجمهور المستفيد من الداتا الحكومية 
المفتوحة والتي تمت الموافقة عليها من قبل إدارة الحكومة الذكية. 
إعتماد مفاتيح الاتصال بواجهة الداتا الحكومية من أجل حصر المتصلين ومعرفة حركة اتصالهم 
بالداتا (/1018 8001155 - 21خ 23:5 007) وتحديد حجم اتصالاتهم اليومية من أجل عدم إغراق الشبكات 
الحكومية. 
ضرورة التقدم بطلب صغير من قبل المبرمجين يوضح للجهة الحكومية ماهية التطبيق وكيفية 
استخدامه وأي نوع من الداتا الحكومية مطلوبة. 
إخضاع تلك التطبيقات الحكومية لعدد من الفحوص التقنية في المختبر الرقمي للتأكد من خلوها 
من البرافخ الملوثة ومعرفة ارال" الصادر متها وإليها. 
0 يمكن إنشاء متسشووغ التطبيقات 0 ا ممه 0607 ولد نتحوق 
المستقلين والتطبيقات الحكومية الرسمية. 


نحو فدرالية الداتا الحكومية؟ 

عن بالعدو الك ها مرتكدنة الذانا تمن سيف نتافم التعذهة ليون «الشدودة 

قر ها من حب الإبتاع .لت لتعمة شركة نفل الدانا الجحكو: المجلقة دن 
الذوائر الرسهية والورارات كاقة إلى.مركر:واحد نفع على عابفه عملية استقبال 
الخدما ب الزراع :وال فهاننة والسياحة وسيوها لف سيك الشتال. ؤنع: ن 
معاملاته كافة أنواع الداتا. وتطرح عملية تخديم الداتا الحكومية من منفذ مشترك 
على الإشرنت أو السحابة الفاسوة الحكومية عدة تجديات وساؤلات ينيقي 
الإحاية. عابها حسع (طبيعة كل #كومف ولس بالصووري .ما .كرن مهيا وفقالاً 
لحكومة ها أنه كوت تلفتتن المستوى من التعالة لحكومة أشرف. :و على كل ال حوال 
نتم "مدرلة الذانا الحكومب غير واحده من :ظريفنين : 

1. نقل الداتا دورياً كلما تجمعت من الدوائر الحكومية والوزارات وجعلها متوفرة في المركز الرئيسي 
للداتا الحكومية حيث يتم التأكد من مطابقتها للمعايير وتنظيفها من الشوائب وتخديمها بالطريقة القياسية 
التي تفرضها إدارة الحكومة الذكية. ويمكن أن يكون النقل أوتوماتيكياً عبر بناء مجموعة من نواقل الداتا 
(كناظ 10368 0000 تعمل وفقاً لبرمجة زمنية معينة وتقوم بنسخ الداتا الجديدة المتوفرة في أجهزة الدولة 
المختلفة إلى أجهزة 0 الداتا الحكومية المركزية ويمكن استخدام بروتوكولات نقل الداتا المعروفة 
(عه ,27118 ,ظعك ,218...). 

2. بناء بوابة إنترنت مركزية في مركز الداتا الحكومي ونشر كتالوغ الداتا الحكومية (1(2]2 818 00177 
عتاع23310) المتوفرة في مختلف الوزارات والإدارات العامة مع طريقة النفاذ إليها ونسق الداتا المتوفر 
وغيرها من المعلومات التي تساعد مبرمجو القطاع الخاص والمستقلون على بناء تطبيقات حول تلك الداتا. 
وبالتاكيد فإن لكل نموذج إيجابياته وسلبياته ويلخص الجدول التالي بعض 


معندات كل تهوذه وفص العؤامل التويكن اخذها نفنى الأغمان عت تصميم الذانا 
الحكومية الضخمة: 





202022 |النموذج المركزي للداتا الحكومية النموذج اللامركزي للداتا الحكومية 
الالتزام بالمعايير يتم التأكد من الالتزام بالمعايير القياسية تنشر الحكومة مجموعة المعايير للداتا 


العامة مركريا وعير قريق عمل قتخصض وغاليا | الحكوهية. السحمة. .وشرك: الالتراف بها 
ما تكون المعابير مخنومة أكثر فى .هذا للوزارات المختلفة والتي قد لا تلتزم بها 
ب النموذج. 

الحكومية ا أن 0 ره لا 


07 0200![!) اتعتمد سرعة وفزة الداتا على عملية| الداتا الحكومية تصبح متوفرة مباشرة 
النقل والتنظيف والتحضير للخدمة وعادة | بعد الإنتاج 
ما تكون أبطأ من النظام اللامركزي 
0000 اتعتمذ خذمة الداتا هنا على أنظمة|تتوفر الخدمة في أنظمة الوزارات 
الخدمة وأجهوة مركز الداتا الحكومي واذا حصل المختلفة ولا يؤثر توقف أنظمة وزارة 
خلل فيه فإن كل الداتا تصبح غير متوفرة معينة عن العمل على توفر الخدمة في 
دفعةً واحدة وزارات أخرى. 
جَدَول 2::مركزية الذانا الخكومية الصضكمة 
وينبغي الإشارة إلى أن لدى الداتا الضخمة خاصيتان اساسياتان تميزها عن الداتا 
التقليدية التي تعاملنا معها لسنوات طويلة وهما: الإختلاف في طريقة تمثيل الداتا 
عبر الانتقال من نموذج الجداول والداتا العلائقية إلى الداتا الشبكية (300 حامة01) 
2 83560 1001112626) والميزة الثانية هي حجم تلك الداتا حيث نتعامل في الداتا 
الضخمة مع متطلبات تخزين كبيرة لا تكفيها وسائط التخزين العادية بل تحتاج إلى 
مصفوفة وسائط تخزين مرتبطة مع بعضها البعض ويتم إدارتها عبر انظمة حديثة 
مثل 2م555 2116 م113000. 


الحوسية السحابية في السكويمة 
"السحابة الحاسوبية هي طريقة جديدة لبناء التطبيقات وليس فقط مكان 
تواجد هذه التطبيقات" 


في البداية كانت مراكز الداتا 

من اجل فهم طبيعة وفوائد الحوسبة السحابية لا بد من العودة إلى الخلف قليلاً 
لنرى كيف كانت المؤسسات والحكومات تحصل على القدرة الحاسوبية وأماكن 
تخزين الداتاء فنحن نعلم أن معظم تلك الكيانات والتي كانت تعتبر متقدمة في هذا 
المجال كانت تعتمد على بناء مراكز داتا خاصة بها (065]75 223]2) من أجل فدرلة 
الحوسبة (قصنانامدده© غ510 «06لزهء5 260 اهادع 0) والتخزين, وتلك الكيانات الأقل 
تظطورا كانت ولا تزال تتعامل مع طاقة حاسوبية مبعثرة ور على الأقسام 
داخلها (15عكه5 ا معصتدمعل -5[): وعتمة ميدأ بناء مركز ذاتا 'موكد على تجمية 
الخوادم الأساسية وأنظمة الحماية والبنية التحتية الشبكية للمؤسسة في مكان 
واحد وتهيئة ذلك المكان من ناحية التبريد والتكبيف وأنظمة الطاقة الكهريائية 
الاصيلة والرديفة وحماية ذلك المكان بأنظمة وإجراءات الدخول وتزويده بوصلات 
إنترنت عالية السعة. وعادة ما يحتوي مركز الداتا الحكومي أو المؤسساتي على 
الأنظفة الخاصة ببوابات الإنترنت وانظمة إذارة الأعمال الرئيسية مثل شؤون 
الموظفين والمحاسبة والتسويق وإدارة الوثائق والمحتوى وأنظمة البريد 
الالكتروني وغيرها بينما تقتصر محطات الحوسبة لدى الأفراد في مختلف الأقسام 
على البرامج المكتبية ومتصفحات الإنترنت والبرامج التي يستعين بها الموظف من 
أجل أداء أعماله اليومية. 

وقد ساعدت مراكز الداتا الحديثة داخل المؤسسات على تقديم حماية أفضل 
للمعلومات والبيانات المركزية بالاضافة إلى دورها الرئيسي في تقديم كررة 
حاسوبية مركزية تستفيد منها كافة الأقسام من دون عناء الاهتمام بالسيرفيرات 
وصيانتها وتحديث برامجها حيث تقع تلك المسؤوليات على عائق فريق إدارة مركز 
.: ولكن هذا النموذج وبالرغم من كل حسناته كان يعاني من عدة نقاط ضعف 
واهمها: 


ضعف المرونة في التوسع والإنكماش 

تصور لو ان حكومة معينة كانت بحاجة إلى إجراء عمليات حاسوبية معقدة مثل 
عمليات إيجاد الأنماط (مناتصمومء256 جنع6ج2) في التحليل الطب_ي او البحث 
الجنائي الأمني أو حت عمليات معالجة كمية كبيرة من الصور والوسائط والفيديو 
حيث يتطلب كل ذلك قدرة حاسوبية كبيرة وسعة تخزين واسعة فسوف تكون 
الحكومة مضطرة إلى شراء المزيد من السيرفيرات وتجهيزها وربطها بشبكة مركز 


الدانا ثم تحنيل التزامح ليها من أجل [جزراء تلك العتعلياننه المذكورة :وشسمى هه 
المرزعلة "مرحلة التوشع الحاسويهدي" حيت: تكون.في أغلب: الأحيان مكلقة هايا 
ونتشسريا وتنستن زف طاقات المؤسسة أو الحكومة: وبعد إجراء كل تلك العمليات 
الحاسوبية قد تقرر الحكومة أن تلك السيرفيرات ت الجديدة تستهلك الطاقة والصيانة 
ولا يتم إستخدامها كلياً ويمكن بالتالي الإستغناء عنها وتسمى هذه المرحلة "مرحلة 
الإنكماش الحاسوبيق" وفي سوف تكون مكلفة أيضاً لأن إجالة:تلك التسيرقيرات 

وانظفة المحرين يكل التفاعة اد وضعها من دون عييل يعدي أنه تفقة فرمتها عير 
الزمن وسوف تصبح دون قيمة بعد فترة نظراً لسرعة تطور العتاد الحاسوب_ي. 


تنشتت إدارة المعلومات عن المهمة الرئيسية للحكومة 

إن إدارة مركز الداتا سوف 0 تأخذ غيرا فهفا من الوقت الثمين لإدارة 
المعلوماتية سواء في المؤسسة او الحكومة 0 من التركيز كلياً على تطوير 
الأنظمة التي تخدم المواطنين ره سليمة وفعالة ودراسة ملاحظات: | ولئك 
المستخدمين والعمل على التحسين المستمرء سوف يتم استهلاك الوقت الأداري 
والبشري في ملاحقة انظمة الطاقة في مركز الداتا والتأكد من أث أنطمة المكبيف 
والتبريد شغالة على مدار الساعة حتى لا تصاب الأجهزة بالخلل من جراء الحرارة 
الناجمة عن تشغيل الأجهزة والتأكد من سلامة إجراءات الأمن المادية المتعلقة 
بالمكان والعمل بشكل دوري على إستبدال وسائط التخزين حتى لا تصاب بالتلف 
والكثير من الأهور التي يجب على إدارة المعلوماتية أن تعالجها في مركز الداتا. 


تعقيدات إدخال ا تخلمية خديدة 

قد تحتاج إدارة المؤسسة إلى إدخال نظام حديد مثل وسيط الأنظمة 
(عتة01100117) إلى منظومتها وذلك من أجل دعم نظام مر كرق أو تطاميق: وعدن 
إدخال مثل هذا النظام أن على شه أن تستحوذ على المهارات البشرية 
المتخصصة بتركيب وتهيئة النظام الوسيط وتشغيله والتاكد من توافريته على مدار 
الساعة (1167ز73:13:ة) وكل ذلك يجب أن يتم حتى قبل أن يبدأ المبرمجون بالعمل 
عليه والاستفادة منه وناهيك عن السيرفيرات المطلوب شراؤها والقدرة على 
التمدد العامودي أو الأفقي على الطلب. 

كل ما تقدم دفع بالمؤسسات والحكومات إلى المطالبة بحلول جديدة أكثر 
مرونة وأقل كلفة على المدى الطويل وكذلك أقل تطلباً للمهارات البشرية والاهم 
من ذلك كله هي الحلول التي تسمح لتلك الكيانات بالتركيز أكثر على مهمتها 
الرئيسية التي وُجدت. من أجلها. ها رأيكم بالطاقة الحاسوبية على الطلب؟ 
وإمكانيات التخزين اللامتناهية السعة؟ مرحباً بالحوسبة السحابية!. 


ما هي الحوسبة السحابية؟ 


بعد 9 أثنتت: أنظمة اليل ا 0 اد في تقسيم 0 


الآلة المادية من معالجات وذاكرة وصول عشوائي إلى شبه خوادم تعمل بصورة 
مستقلة عن بعضها البعض وأصبح بالإمكان تشغيل العديد من أنظمة التشغيل على 
نفس الأجهزة والسيرفيرات بحيث تتقاسم موارد تلك الأجهزة وتظهر للمستخدم 
على أنها سيرفيرات مستقلة (5615655 211073]6 17116031) وقد قامت كبرى الشركات 
العالمية وعلى رأسها شركة أمازون وراكسبايس وآي ب.ي آم ومايكروسوفت 
7105010 8 181/1 ,ععدمككء22 ,دمتمسة) بأخذ هذا النموذج إلى المستوى التالي 

من التطور حيث عمدت إلى إنتاج برمجيات قادرة على مكننة عملية إضافة 
السرضيات ت الافتراضية وفوترة وقتٍ إستخدامها وإعادة تدويرها من أجل الاستفادة 

من الموارد الحاسوبية مجددا. وقد أدى تطور الحوسية السحابية والمنافسة بين 
تلك الشتركات إلى اناج مراكز داتا إفتراضية ضخمة جدأ يفكن للريائن أن تستاجروا 
فيها العدد الذي يريدونه من سيرفيرات الحوسبة مع إمكانية تحديد الموارد 
المطلوبة من قبيل الذاكرة العشوائية ومخازن الداتا وعدد المعالجات وكل ذلك يتم 
إجراؤه أوتومياتيكياً من خلال مواقع الإنترنت المخصصة لذلك أو حتى عبر استخدام 
واجهات البرمجة ا (87ه8 010010) لمكننة تلك العملية من داخل برامج 
الحكوفة: أو المؤسسة مباشرة. 


ااه تكله 91 إمكانية الإستكي|: على موارد_ر _وطاقة حاسوبية بسهولة مع القدرة 
ع0 كة81) على التخلص منها بسهولة أيضا. 

تدوير الموارد الحاسوبية ١‏ إعادة إستخدام الموارد الحاسوبية مباشرة بعد تحريرها من زبون 
(رعقصنءبوع26) سان 


إدفع بقدر الاستخدام (9]نانانآ 


اذا استخدمت تخزينٍ بسعة 100 جيجابايت مثلا فأنت تدفع فقط 


غ700 ععتكعة) لهذه السعة وليس أكثر وكذلك الأمر بالنسبة لوقت المعالجة 
وتدفق الداتا عبر الشبكة. 

أخدم نفسك بنفسك (5618 يستطيع الزبون مباشرة وعبر واجهة التحكم من خلال المتصفح أن 

عع اكز 5) يزيد عدد سيرفيراته أو يقوم بتحرير وحذف بعضها أو إضافة قواعد 


بيانات في الكلاود وإصولاً إلى إجراء كافة العمليات الادازية مباشرة 


من .دون الجاعة للرجوء إلى الشركة: عن عملبات الاتمتحوادعلن 
الطاقة الحانشوبية 


52و تتهيذات الجوسعة الستكانيه 


ومن هنا أصبح نموذج الحوسبة ومواردها بشكل عام يشبه إلى حد كبير نموذج 
الخدمات الكهربائية والمائية حيث يشترك الزبون بحساب في شركة الحوسبة 
السحابية ويدفع تلقاء إستخدامه للموارد والسيرفيرات والتخزين وحين لا تكون تلك 
الموارد مستخدفة"قإنه تنساظة لا يدقع تماقا مثل قواتير الكهرناء والماءحيت يدقة 
المشيرك«مقايل ايمتهلاكه وبالتالي تستظيع الحكومة: او الؤسسة الاستحواة على 
طاقة حاسوبية كبيرة تستخدمها لمدة معينة مثل معالجة كم كبير مو الصون اه 
تخلل: انا يعقذة د تسينتي عن بلك الطافة بتساظ امن دون ان كول ف اريت 
بشراء أنة أجهزة أو تكيدت عناء تحميل أنظمة التشغيل وإلئ: ما هنالك من متظلبات 
إدارية لكل تلك العملية. 


نماذج الحوسبة السحابية 
ثقادء فلك المستوى العالمي وفي: 
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الآنفلية الوسيملة 9 لخدمية لأتقلبة الو سيعلة و احدمية الأنهلمة الوسيطة والخدمية 


١ 1 ١ , .‏ 
ليلية التحثية للحوسية لسسمة ‏ الكنية لللكوسيكه لملية لسحلية تكوسة 


0 مسؤولية الحكومة مسؤولية مزود الخدمات 
رسم توضيحي 5: الحكومة كنموذج خدماتي سحابي 
البنية التحية على الطلب (5ده) 


بشكل عام في هذا النموذج يتم تقديم السيرفيرات على الطلب وكذلك عملية 
الاتصال بالإنترنت والشبكة الداخلية وعناوين الآي ب_ي الخاصة (125 6غ]78:ط) 
ووسائط تخزين الداتا ويمكن للزبون إختيار عدد المعالجات (27:006550175) وحجم 
الذاكرة العشوائية الوصول وحجم التخزين في كل سيرفير يقوم بإستئجاره ومثا 
على ذلك الخوادم على الطلب من شركة امازون 56176755 802 والتي يمكن 
الاستحواذ عليها بطريقة سهلة جداً اتاد انظمة المتتغيل فيها (وتتد ور أو 2 
وبعدها يستطيع الزبون الحكومي أو المؤسسي أن يتعامل: مغ تلك السيرفيرات 
بعد “من أجل تركيب ‏ مختلف» البرمجيات :فيها. ويظلق. على هذا التمودخ ىَ 
561716 3 35 ع1ناأعناناك1113. 

ومن الممكن. الذهاب: بعيدا في هذا التموذة إلى حد إنشاء مركن ذانا متكامل 
إفتراضي يحتوي على العديد من | توادة فرفطة رتكا مم رعضها البعضن ومحميه 
امنيا بحيث لا يمكن الدخل إلى تلك الأجهزة إلى عبر شبكة خاصة (6غ22103 17181 
1670116]). وعادةً ما تقوم الحكومات المتقدمة بإنشاء مراكز داتا إفتراضية (1/110131 
104 2:1736) وتربطها بمراكز الداتا الخاصة بها عبر وصلات إنترنت مخصصة 
حيث تستخدم تلك الطاقة الحاسوبية الممتدة من أجل تأمين التوافرية على 
الإنترنت وأخذ النسخ الإحتياطية رابراء عمليات المعالجة المعقدة. 


الأنظمة الوسيطة علئ الطلب (335م) 


وهنا يأخذ مزودو خدمات الكلاود النوذج السابق إلى المستوى التالي وبدلا من 
الاقتصار فقط على تافين: الكوادم ‏ المجهزة: يانظفة:-تشغيل. فقط: 58 م تلك 
الشركات بتركيب أنظمة وسيطة وخدمية فثل تظام. التراسل بين الأنظمة 
(ععة0110016) وأنظمة قواعد البيانات (22:803565) وحاويات لبر 6 (طعلآ 
5 هنةادم) وأنظمة الدخول والتأ كد من الهوية (5017106155م 326102ع6معط]تاك) وغيرهاء 
م شر نلك الصسصات الحدقب وتوريعها على كد قاط ماق نين أحل ضهان 
توافر الخدمة (1157زط8:72112) وبعدها تقدم للزبون الحكومي أو المؤسسي منافذ 
للإتصال بتلك الخدمات واستخدامها مع إعتماد طريقة تسعير حسب الاستهلاك. 
وبذلك يستريح الزبون كليا من عناء تجهيز وتركيب تلك المنصات البرمجية وضمان 
تواقرويتها :ونامين. .الهوارد المسدرية اللازمة لإدارتها. ويسمى هذا النموذج باللغة 
الانكليزية 56177126 3 35 213]10112. 

ومن الأمثلة الواقعية التي يمكن أن تستفيد منها الحكومة في هذا النموذج على 
سبيل المثال هو خدمة 5005 من شركة أفاوون والتي تسمح للأنظمة المختلفة 
بارسال رسائل فيما بينها حيث تؤمن بيئة لاتزامنية (2537211020115) للعمليات 
الحاسوبية. 


البرامج على الطلب (5ددة) 
لا تريد مؤسستك أو وزارتك اق:سشجر بالتزمكة مظلقا؟ فلن تحتاج إلى نظام 
المحاسبة والإدارة المالية أو شؤون الموظفين على الطلب مثلاً؟ إذا هذا هو 
النموذج الذي أنت بصدد الإستثمار فيه. حيث تعمل الشركات المزودة بتلك النوع 
ماس وس وات متكاملة وجاهزة للإستخدام بمجرد الإشتراك معها. 
من الممكن سحب هذا النموذج على الحكومة الذكية وإنشاء برامج لمختلف 
الأعمال الإدارية التي تقوم بها الوزارات والدوائر الرسمية ثم لاك البرامج على 
الكلاود الخاص بالحكومة والطلب من كافة دوائر الحكومة الرسمية إستخدامها 
وبذلك لن يعود هناك حاجة للإستثمار في برامج خدمية متشابهة في كل وزارة على 
حدة, بل يتم تطوير تلك البرمجيات الحكومية وصيانتها والتاكد من سلامتها مركزيا 
بينما يتم إستخدامها لامركزياً. وقد تم إطلاق الاسم 5610126 2 35 50107316 على هذا 
النموذج السحاب_ي. 


الحكومة على الطلب (62355) 

سوف تؤدي النماذج الثلاثة السابقة إلى إمكانية تطوير مبدأ "الحكومة على 
الطلب 561971 3 35 001761126116" حيث تخفي هذه الطبقة الإفتراضية الطبقات 
الحاسوبية الخدمية الثلاثة وتعقيداتها عن المواطن وأصعات العا وتمثل بالنسبة 
لهم في الحكومة الذكية ما كانت تمثله البوابات والبورتال في الحكومة الإلكترونية 
في العقد الماضي. إن "الحكومة على الطلب" تعني ان الخدمة متوفرة في أي 


وقفت كان وعبر مختلف المنافذ الإلكترونية وقادرة أن تتفاعل مع البشر من خلال 
واجهات المتصفحات والتطبيقات الذكية وأن تتفاغل مع الآلة من خلال وسائظ 
الاسستهان الحدية وكل ذلك :من أعل: حذمه الأكذاف السامية التي قامت من اعلهًا 
الحكومة وفن. مقتدمها خدمة مواطنيها والشتعى: الم تطوير اقتضصاذ' الدولة ‏ وتتمية 
القطاعات المجتيعية المختلقة: وَضَمان الأمن العام والسيطرة على الخلل الإدارق 
قبل أن يحصل. 


الحكوعة الذكية الجؤالة 


"حتى لو فشلت...يكفيك شرف المحاولة" 


الانتشار الكثيف للأجهزة الذكية المحمولة 


لقد تغلغلت الهواتف المحمولة بطريقة كبيرة جداً داخل معظم المجتمعات سواء 
متها الغريية أو العربية وفع طهون الجيل الذكي من تلك الأحهزة (الهواتف والأجهرة 
اللوعنة.. إلخ..) والذى . يمكن. المستخدم. من" الاتضال ‏ بشبكة. الاترنت بشهولة 
وتحميل مختلف أنواع التطبيقات في كافة المجالات ومنها تطبيقاث الصحة والحمية 
وتطبيقات إدارة الوقت والمحاسبة والألعاب وصولاً إلى تعليم الطبخ وآلاف 
التطبيقات غيرها: بدأ الناس يعتمدون بشكل كبيز على تلك الأجهزة وتطبيقاتها في 
إدارة شوؤون حياتهم اليومية وقد تجاوز مستخد مي الإنترنت عبر الهواتف الذكية عدد 
مستخدميها عبر المتصفحات التقليدية التي تكون على اجهزة الكمبيوتر. 

هذا الإعشار والتغلغفل فق مختلق.فتات المجتمع أغرى الحكومات خول الغالخ 
بإستغلال هذه التكنولوجيا. وشكعها على إطلاق مجموعة من رزمة خدماتها العامة 
على الأجهزة الجؤالة. وأصيح بإمكان المواطن أن يتواصل خدماتياً مع حكومته 
(6لاء سرع 017 0 بصورة جزلية واقعاً عملي 15 العديد ه من البلدان مهلها : بعض 
الدول العربية وهونغ كونغ والهند واستراليا. 


الميزات التفاضلية للحكومة الجوّالة 

قد يتساءل البعض عن ماهية وجدوى إنتقال الحكومة بهذا الزخم إلى الأجهزة 
المحمولة سواءً كانت الهواتف الذكية او الأجهزة اللوحية وفي الحقيقة هناك عدة 
عوامل تدفع الحكومات بهذا الإتجاه ومنها إمكانية تقديم الخدمة الحكومية حسب 
البعد المكاني للزبون نظراً لقدرة معظم تلك الأجهزة على تحديد المكان الحالي 
للمستخدم عبر نظام 625 وما يعني ذلك من إمكائيات كثيرة على مستوى ربط 
الخدمة الإفتراضية بالأمكنة المادية الفعلية التي تقوم بتسيهل تلك الخدمات 
وتقديمها وبالتالي بعض العوامل والميزات التفاضلية للحكومة الجوّالة على مثيلاتها 
من نماذج الحكومة الالكترونية من دون جؤال: 
البعد المكاني للخدمة العامة 

كما ذكرنا سابقا تساعد هذه الميزة الحكومة وأجهزتها الخدماتية العاملة على 

ان تلقائياً إرشاد اا إلى أقرب: مركز طوارك طفيدي 0 


مستشفى في نطاق جغرافي صغير بعد التعرف اوتؤهاتيكيا على مكان :ذلك 
المواطن عبر جهازة. الفحمول. ويتسحب هذا الأمر على الكثير من الخدمات الغامة 


فقا الأمكفة الضافة وصر كو التترظلة « الاين العا او كل بقومة د قزديه اقطان 
في داخلها بعدا مكانيا وجغرافيا. 


إمكانية التعثرف على الأشياء 
وتعني هذه الميزة أن تطبيقات الحكومة الجؤالة سوف تستفيد قر | تعلمة 
الأجهزة الذكية التي تساعد في التعرّف على الباركود ومحتواه والتعف على 
الوجوه والأمكنة وغيرها من إمكانيات الأجهزة الذكية وعلى سبيل المثال يمكن 
2 تفرين _عهارة: على اليا كود الخاص بمنتج إستهلاكي معين من أجل 
معرفة ما إذا كان أصلياً أو مزوراً ومعرفة نصائح مصلحة حماية المستهلك حوله 
فيما إذا توفرت. أو ببساطة استخدام خاصية الكيوار كود من أجل الولوج مباشرة 
العاف الخدمة الحكوعة عبر قر يهاه على لك الرمور 


الميزة "المحمولية" للخدمة 

في أغلب الأحيان لا أحد يتجول في الأسواق او المنتزهات وهو يحمل جهازه 
الكمبيوتر المحمول معه أو يذهب في ن_زهة وهو يتأبط ذلك الجهاز تحت ذراعيه, 
بينما في الهاتف الذكي والأجهزة الجوّالة يختلف الأمر حيث لا تكاد تبارح تلك 
الأجهزة حامليها من المواطنين حتى عند النوم! وهذا يعني أن الخدمات الحكومية 
سوف تستفيد هذه الميزة "المحمولية" لتلك الأجهزة بحيث تدور الخدمة مع 
المواطن حيثما دار وترافقه في رحلاته ون -زهاته وسفراته واعماله. لقد جلبت 
الحكومة الالكترونية في العقد الماضي الخدمات العامة إلى مكتب المواطن وجهاز 
الكمبيوتر الخاص به ولكن الحكومة الجؤالة سوف تضع تلك الخدمات الحكومية 
العامة في جيبة ذلك المواطن. 


الخدمات الحكومية الجوالة 

كما في الخدمات الحكومية الالكترونية التي انتشرت عبر مواقع الإنترنت, أصبح 
بالإمكان بناء إطار عمل خدماتي حكومي الجهرة الجوال والأجهزة المحمولة. 
ويمكن إنتقاء سلة خدمات عامة من مختلف القطاعات والتي تتمحور حول حاجة 
المخواطن التؤصية مج المعلومات والمعاملات الحكومية وتقديمها عبر مجموعة من 
التطبيقات الذكية ودعمها بخدمات إلكترونية حكومية مشتركة مثل أنظمة تسديد 
الرسوم عبر الجوال والتاكد:منهوية المستخدم ويبين لنا الجدول التالي نفادع عن 
تلك الخدمات الحكومية الجوالة في بعض القطاعات: 





ا 1 !1 تطبيق مؤشر الأسعار للمستهلك 
والملكية الفكرية تطبيق البغك عن براقاث الإعتراق والقوات المقطلقة «العلاماى المسخلة 
وغيرها 


تطبيق البجف عن البضاعة الغير أصلية وتعييرها عن الأصلية في النشوق 
تطبيق إرشادات توعية 
القطاع 1 تطبيق خاض بأمراض المواشي وكيفية رعايتها 


والحيواني تطبيق المواسم الزراعية ومعلومات عن كل زراعة وسبل تنميتها والمواد 
الكيميائية المخصصة لحماية المنتوج 
تطبيق دليل المزارعين والتجار 

القطاع الإداري | تطبيق تعقب ومتابعة المعاملات الرسمية 

الحكومي تطبيق تسديد الرسوم الحكومية على اختلافها (محاضر ضبطء مخالفات, ...) 
تطبيق الوظائف المتوفرة في القطاع الحكومي 
تطبيق الشكاوى والمراجعات 
تطبيق إداري خاص بوضع الموظف الحكومي (إجازات, مستحقات مالية, 
قروض, ) 

القطاع الصحي | تطبيق الارشادات العامة والوقائية في مجال الصحة 

والارعااى تطبيق ملف المريض الصحي (التاريخ الصحيء الأدوية التي يتعاطاهاء فئة 
الدم, ومعلومات اخرى تساعد الطبيب مباشرة على معرفة طبيعة المريبض 
الذي يتعامل معه) 
تطبيق الرعاية الأولية والإجراءات الخاصة بالإسعافات الأولية 
تطبيق دليل المستشفيات والصيدليات في الدولة وكيفية الوصول اليها عبر 


الخرائط الالكترونية 
القطاع تطبيق البنوك والمؤسسات المالية المرخصة في الدولة 
والمصرفي 
ا تحليف لال الكامهان :الهف دوا لسرا رين 
تطيئق نتائح الامتحانات الرسمية 
تطبيقات تعليمية مختلفة للطلاب 
الماع لباك تطبيق الأماكن' السداحية الفهفة في الدولة :و رشاداه حول كيفية الوصول 


الها وريشتومه! الهالية وأوقات عماها 
تطبيق دليل المطاعم السياحية والفنادق والمنتجعات حسب المناطق 
تطبيقات خدمية مختلفة | تطبيق الإشعارات الحكومية (فعاليات,. مؤتمرات, وكل ما يتعلق بالعمل 
الحكومي من نشاطات) 
تطبيق خاص بالمستثمرين الاجانب وكيفية الاستثمار في الدولة وشروطه 
تطبيقات خاصة بالأمن العام ودائرة الهجرة حول مختلف خدماته مثل 
الحصول على ارا الدخول والإقامة والعمل 
تطبيق المكتبات العامة 


تطبيق حركة. النقل العامة واؤقات"الناضات: والترزامواي وغترها من وسائل 

النقل العا 

ير الكليران فئ العطارات العاملة فن الدولة 

جدول 4: أمثلة التطبيقات الذكية في الحكومة الجوّالة 

: “يحتوق الجذول السابق على أمثلة غن التظبيقات الذكية التي يمكن بناذها من 
أجل خدمة الفواظن وقطاع الأعمال.بطريقة افضل ومتوفرة على مدان الفياغة 
ويوجد الكثير من التطبيقات التي يمكن إضافتها إلى تلك اللائحة بعد دراسة عملية 
لوضع كل حكومة :ومعرفة أولؤياتها الحكؤمية وموازدها المالية :والبشزية المؤهلة 
لتنفيد تلك التظبيقات: وحماية امنها:وخضصوصية معلوماتها: 


كما لاحظنا سابقاً. فإن عدد التطيقانت الحكومية الذكية قد يصبح كبيراً وبالتالي 


يضع القواطن أمام«مغضلة إبجاد الخدفة العكومية: التي يزيدها تسهولة.وقد تمكنت 
الحكومه الالكترونية في العقد, الفاضى :مين جل أتلك. المعضلة إلى عد كيين قير 


تركيت القضاتة حول ساعاتت الموا يزامن الدوالى الحكومنف ولكن جمد 
الاجهزة الجوالة وصغر شاشاتها يفرض المزيد من التحديات في هذا المجال ولذلك 
فقد قامت العديد من الدول التي استثمرت بتكنولوجيا الحكومة الجوالة ببناء تطبيق 
موحّد مركزي يكون بمثابة بوابة للتطبيقات الأخرى في مختلف المجالات وبذلك 
فهي حافظت على مركزية البحث عن الخدمة الحكومية بينما تركت الحرية 
للوزارات والدوائر الرسمية ببناء تطبيقاتها الخاصة وفقاً لما تراه مناسباً. 


الإنترنت 


ل 





رسم توضيحي 6: تطبيق التطبيقات الذكية 
ويضمن أن التطبيقات التي يتم الدخول اليها من خلال التطبيق المركزي هي 
تطبيقات شرعية تم نشرها من قبل جهة حكومية وليست تطبيقا وهميا على مخزن 
التطبيقات العامة. 


الرزمة التوجيهية لتطبيقات الحكومة الجوالة 

سوف يؤدي إطلاق يد الوزارات والإدارات العامة في تطوير تطبيقات جوالة 
خاصة بخدماتها الحكومية إلى إنتاج خليط غير متجانس من تلك التطبيقات قد تؤدي 
إلى تضليل المواطن أو تشتيت عملية معاملاته مع الخدمات الحكومية الجؤالة 
وذلك لأسبات: تتغلق. تعدم توخية تلك" التظنيقات على مبعيد المظون من الوان 
وتصاميم وشعارات وعلى صعيد المضمون العام مثل إمكانية البحث وترويسة 
التطبيق وتذييله 00 التجارية او المضمون الخاض المتعلق بالخدمات 
القدوفية بذاتها. وبناءً عليه من المهم أن تعمد الحكومة المركزية إلى تحضير 
"رزمة توجيهية" من الإرشادات" والمقاييس التي ينبغي على التطبيقات الجوالة 
التقيد بها من أجل الموافقة على نشرها في مخزن التطبيقات الحكومية وجعلها 
متوفرة للعامة. 


وتعالج تلك "الرزمة التوجيهية" المقاييس والمعايير التالية على سبيل المثال: 
المحتوى العام للتطبيق: وهو المحتوى الذي يظهر في جميع التطبيقات الحكومية الجوّالة من قبيل: 
نسخة إصدار التطبيق ومعلومات عنه ومعلومات الجهة المقدمة للخدمة وكيفية الإتصال بها وبيان 
الخصوصية المشترك مع الدوائر الأخرى وبيان إخلاء المسؤولية. 
المحتوى الخاص للتطبيق: وهي معلومات الخدمة المقدّمة ومتطلباتها وعملية تنفيذها الفعلي 
والحقول المطلوبة للتعبئة قبل إرسال طلب الخدمة إلكترونيا. 
معايير التصاميم والألوان: وهي 0 المعايير الغرافيكية والجمالية التي يجب على مختلف 
الدوائر الإلتزام بها عند بناء تطبيقات حكومية جو 
معايير أمن الخدمة: سواءً كانت 01 4 إلى عملية تشفير أثناء نقل الداتا من المحمول إلى 
خوادم الدولة او سحابتها الحاسوبية وايضاً معرفة حساسية الداتا المحفوظة في الجهاز وما إذا كانت 
تستدعي تشفيراً داخل الجهاز حتى لا يتم كشف كل الداتا الحسّاسة إذا ضاع الجهاز أو سرق. 
شكل القوائم (115ه»816) والصفحة الترويجية الأولى للتطبيق (50662 1355م5) ومحتويات قائمة 
الإعدادات الخاصة بالتطبيق. 
كيفية دعم أحجام الشاشات المختلفة والمقاسات المفضلة وكيفية إظهار التطبيق في الوضع 


الأفقي أو الوضع العاموذي للجهار 


الرزمة التوجدبية للحكومة الجؤالة 


واجبات برمجية جاهزة تطببق وب جِوال يرمجية الدخول ملفات توثبق فياسية 
تصاميم غرافبك جاهزة ملفات جاهزة 55) تطبيق أنترويد فياسي تطبيق أي فون قياسي 


متاوين لانصال شغبر الداتا الآلوان المعثمدة 


أدوات الرمجة 5 
1 
معلومات لتعليبق حفئذ الداتا في الجبار لشعاراث الرسمبة 
أدوات التصميم ١‏ 
72 57 53151 53 ف 
5 كيغية المساهدة كيفيه الدخونل الفوائم والاخثيارات 
دوات التوليق 2 
10 شروط الخدمة إدارة الحساب حجم الشاشة 
آدوات القحمص ١‏ وو تن 
. 7 جبة تقديم الخدمة التسيتات الموته شكل غاليري المهديا 


رسع توضيكن #7 الرزكة التوجيهية لتطييقات الحكومة الجوالة 
سوف تساعد الإرشادات التوجيهية والمعايير المختلفة على إنتاج مجموعة 
متناسقة من التطبيقات الحكومية الجوالة وتساهم في تخفيض كلفة التطوير 
وخاصة أثناء المرحلة الأولية لتصفيق: التطريق :ومكتوناته.٠وفن:‏ الممكن. احذ هذا 
المفهوم خطوة إلى الأمام عبر بناء مجموعكة تطبيقات قياسية تتضمن العمود 
الفقري لأي تطبيق حكومي مع تصاميمها وجعلها متوفرة بين أيدي المبرمجين مع 
شيفرتها البرمجية الكاملة من ل البناء عليها 1001100 غ70262تتاء726057). 


واخمة الإتونت البرضحية للتطيقاق الذكية 

في أغلب الأحيان تحتاج تطبيقات الجوّال الحكومية إلى أن تتواصل مع أنظمة 
وخوادم الحكومة من أجل سحب الداتا المطلوبة أو إرسال الداتا التي يقوم بتعبئتها 
المواطن أو التاكد من هوية الفسكدة قبل دخولة إلئ التطبيق وندابة#التفاعل .معه. 
وعلى سبيل المثال يحتاج تطبيق البحث عن العلامات التجارية إلى منفذ برمجي 
(ذهوم0م» 821) على الشبكة الحكومية حيث يتم إرسال كلمات البحث من التطبيق 
إلى الجوّال إلى ذلك المنفذ والذي يتواصل مع الأنظمة الخلفية للحكوية من أجل 
جلب النتائج وإرسالها مجدداً إلى طالب الخدمة. ويطلق على هذه مجموعة هذه 
المنافذ إسم ر[طم ماء11) وقد إنتشرت حرا مجموعات كبيرة من تلك الأنظمة 
الخدمية والتي تقدم خدمات مناخية وأسعار صرف عملات والكثير من المعلومات 
مفتوحة المصدر عبر الإشتراك بها بصورة مجانية أو مدفوعة للخدمات الأكثر 
تقد 

ولك تفلي الحكوية الجقالك أكون تا جد افا من دوك ونه :وتظييف لا 
مرجعى يعالح "متاقد الحدمات: الحكومية غلن: إختلافها وتسهل :“على ١الفبرمجين‏ 
عملية التواصل مع تلك الخدمات واستخدامها. وسوف -- الإطار المرجعي 
وممصوعة دن الالمور لالد 


كيفية تسجيل الدخول من أجل إجراء عمليات تواصل مع تلك المنافذ والإطار التقني الأهم في هذا 
المجال هو طاناكه 
حجم الإتصال اليومي المسموح لكل مبرمج حتى لا يتم إغراق أنظمة الحكومة بالكثير من العمليات 
(عغ2؟ تإانهل [طم) 
كيفية توليد ا 00-6 للإتصال البرمجي ومعها معرّف الزبون (6! )566 [ظلكى لمة 10 أدعنات0) 
عنوان المنفذ على الشبكة 
بروتوكول التواصل 9 ونسق الداتا الذاهبة من الزبون والقادمة من سيرفيرات الحكومة 
(150137 ,551 ,11118,) 
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5 "ا ا 


رسم توضيحي 5: منافذ الخدمات البرمجية للتطبيقات الذكية 


وقد اتكون: منافة الخدمات الجقالة البرمجية موا عة على «معتلت: الاذازات: أو 
مركزية في السحابة الحاسوبية الحكومية ويفيد كتالج منشور عن تلك المنافذ 


ومواصفاتها التقنية في عملية تطوير البرمجيات الجؤالة الخاصة بالحكومة الذكية. 
امن التطبيقات الذكية 

في حالة تطبيقات إلوب ومواقع الحكومة الالكترونية كان بالإمكان أن يتم حماية 
تلك التطيزها نت مركن ارمع التسيفر 0 البرمجية حيث لا يتم توزيع تلك التطبيقات بل 
يتعامل معها المستخدم من خلال المتصفحات, ولكن الحال تختلف بالنسبة 
لتطبيقات الجؤّال ال (دممة غمعتك علعنط 81306) والتي يتم تحميلها على 


الجهاز الجوّال نفسه مما يفتح المجال امام الهاكرز وغيرهم, في كثير من الأحيان, 
لتحميل التطبيق وإعادة إنتاج الشيفرة البرمجية منه أو الحصول على تفاصيل تقنية 


أخذ الاحتياطات ال ا الداتا ده عن تلك الأجهزة. ‏ 
ولا يمكن الإعتماد على المواطن مطلقاً في حماية التطبيقات الذكية التي يقوم 
فخمليا من مخن للع د رح د د لو 0 
يغمل على تصمين وسائل الأمان وشسرية المعلومات داخل تطبيقاتهم 
المثال. عندما يحتاج التطبيق الذكي في مجال الصحة العامة 0 حفظ داتا 
المواطن محلياً فإنه يجب الأخذ بعين الإعتبار إمكانية وقوع الجهاز بين أيدي غير 
أمينة تثلا عت بتلك الداتا وتحصل عليها او تنشرها وما إلى هنالك وفي هذه الحالة 
من الممكن أن فرص الحكومة الذكية معايير تشفير ادا" في المخازن المحلية 
ولا تقتصر ذ الهعاظر الأمنية للأجهزة الجوّالة على اده إستخدامها بل 
الممكن أن يقوم المستخدم وعن غير معرفة بتحميل ترام ملوّثة (متملة31) 7 
نفس الجهاز حيث تقوم تلك البرامج بسرقة كلمات دخوله إلى تطبيقات الحكومة 
الجؤالة أو إستخدام محفظة نقوده الجوّالة (مء6اةتزو الي -2) من أجل سرقة 
اعداك أد مشاناة إرسال رسائل من دون معرفة ذلك الموا 
ونظرا لعدم إمكانية. التحكم هر كزيا باجهزة: الفواظيين الجؤالة فإن المعالجة 
الأمنية للتطبيقات الذكية الحكومية تتفرع إلى عدة فروع وهي: 
المعالجة التقنية لأمن التطبيقات: وتشمل وسائل تشفير الداتا في المخازن المحلية للأجهزة 
الجؤالة وتشفيز الداتا خلال طريفها من الجهاز وإلى خوادم: الحكومة (551.884516) وإعتماة برامج تمنع من 
إعادة إنتاج الكود البرمجي لتلك التطبيقات وتسجيل آثار العمليات الالكترونية (08.آ 1نلناة). 
إشعارات العفلات الفهفة: عندما هوم التطبيق: باجراء عملية مهضة “مقل . ستد قد الرسيوم أ 
لكات لات سيد ل شنار القوا مل ل الئل لاض ا ا 
هناك برامج ملونة. تقوم يتلك: الععلبات من عبر خلفة :وف هذه الخالة: قوم القواطن بالإبلاغ عن ثلك 
العمليات من أجل معالجتها مركزيا وإتخاذ الإجراءات اللازمة. 
ى عوافل إضافتة للناكد فقن الهوبة :قفن التطبيقاة الأكتر جهاتيية امنا رمن الممكن أن تقوم 
الجكوفة. بالتاكد: من هوية. المستخدم: عبر “تطبيق. 'أكتن .عامل: على عظلية دحك 110 
مق ا معطاناة), مثلاً بالإضافة إلى كلمة ل يطلب التطبيق مسح بيومتري أو إدخال شيفرة يتم تحديثها 


دورياً. 
إحراءات إلغاء تفكيل الأجهزة المسروقة: ماذا تفعل ذائرة التطبيفات الجؤالة :في الحكومة الذكية 
اذاه الإلاء عن سرقة جهان جوال-يحنوى على معلوماتك الدخول الخاضة بالمواطن؟ نوكيب تقوم بالفاء 


تفعيل حسابه وإلى ما هنالك من إجراءات. 

التوعية الأمنية 'للميزمحين: تدريت مبرفهي :التظبيقات الحقالة علن محفوغة :المعابير الأمفية الثين 
بحت الالترام بهاءمن أجل السماح لهم نش رتظبيفات حكومية ذكية. 
وإضافة على ما تقدم, يجب العمل على تامين الجهة الخلفية للتطبيقات الذكية 


والتأكد من ضمان أمن الداتا فيها وسلامتها. 


57 أجل لدضية موضيقة الساقة الحكودية ال لكترو :د لق إلا نارتك اوفط نقذ 
مثالاً عملياً عن تطبيق البرلمان الإلكتروني الذكي وكيفية بناء منفذ على الإنترنت 
من أجل خدمة الداتا وإيصالها إلى المستفيدين2. ومن اجل إختصار المتطلبات 
المطنيية اسايق سود سرض أن حلليق ال لمان لكر في الدكن شرف 
يحتوي على الوظائف التالية: 
ع تسجيل الدخول والخروج عبر اسم المستخدم وكلمة السر 
2 إستعراض أسماء النواب ومعلوماتهم الشخصية وكيفية الإتصال بهم 
3. البحث عن قرارات ومشاريع مجلس النواب 
4. مشاهدة مقاطع فيديو مسجلة من الجلسات العامة 
5 إرسال الملاحظات والتعليقات إلى الجهة المعنية في البرلمان 
وَكُمًا قلنا يشوف تكتفى بالوظائف: اعلاه والهدف هنا هو البنين بثاء ببق سكام 
بلا ترح كنقية مقارية المشروع وإختثار المكونات» الترمفحية اللارقة وسرج عملية 
الاتصال بين الجهاز الذكي ومنافذ البرلمان الإلكترونية على الإنترنت. 


معمارية تطبيق البرلمان الالكتروني 

سوف يتم تقسيم التطبيق إلى قسمين رئيسيين وهما: التطبيق الجؤّال على 
أنظمة أندروية أو آي فون أو بلاكبيزي والذي. سوف: يمثل. ‏ الواجهة. التطبيقية 
والاستخدامية للمواطن وعبرها سوف يتفاعل مع الخدمة البرلمانية الالكترونية 
والقسم الثاني هو الواجهة الخلفية للتطبيق وتمثل منفذ الإنترنت (11718 مع مصةناتهم 
521) وخادم الوب وقاعدة البيانات ونظام الحماية والنظام الخلفي المسؤول عن 
تخديم الداتا واستقبال التعليقات والملاحظات. 

ويوضع لا التمورع العالي معماريه تظبيق البو نان الإلكترؤيى بتفافية العتدكورين 
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وشت توضيكي وامتمازنه تعلبيق'البزلفان الذكن 


ويقوم منفذ الإنترنت الموصّح أعلاه تحت إسم (0[120م820 '1158:51) بإستقبال 
طلبات الداتا من الاجهزة المختلفة والتاكد من اهلية ومشروعية المتصل ثم 
التواصل مع خادم التطبيقات من أجل تنفيذ الطلب الإلكتروني والذي بدورع يقوم 
بسحب الداتا من قاعدة بيانات البرلمان ثم تحويلها إلى النسق القياسي (5010) 
ونكدها إرشالها عند تقمن العتقد إلى المتصل وال ف قد يكون جهار شاض دكي ار 
كمبيوتر شخصي أو جهاز لوحي ومن المعلوم ان النسق (15017) هو نسق داتا خام 
ولا يحمل في تركييته أية معلومات عن كيفية عرض الداتا وتظهيرها على تلك 
التطبيقات: 


الحكومة الذكية الإجتماعية 


"الثمن الذي يذقعه الظنيون لقاء عدم مبالاتهم بالشؤون العامة هو أن يعكمهم 
الأشرا 
شرار" 


هل يمكن للحكومة أن تختار؟ 

لا شك بان الشبكات الإجتماعية والمدونات ومواقع مشاركة الفيديو والنصائح 
والتعليقات قد شهدت تطوراً مذهلاً في عدد مستخدميها في السنوات الماضية حتى 
ذهب البعض. إلى تحميل. تلك الفنضات الإلكترونية. مسؤولية: الثوزات- الثى حدثنت 
في العالم العربي وربما هم محقون في الجزء التنظيمي والتحفيزي من ذلك 
وليس في الأسباب الجذرية لخروج الناس على بعض الأنظمة. وعلى كل حال, فقد 
بلغ عدد مستخدمي الفايسبوك وحده أكثر من مليار مستخدم حتى العام 2013, 
بينما يبلغ عدد مشاهدات اليوتيوب حوالي ست مليارات ساعة مشاهدة كل شهر 
ناهيك عن التويتر وانستغرام وبتترست وغيرها. وتؤشر هذه الهجرة الإفتراضية ضية إلى 
المجتمع الرقمي أن الناس بدأت تعتاد على ذلك النموذج وبالرغم من أله ردت 
تقارين بثاريخ كتاية بهذا الكتاب ومتها دراسه مجموغة باحثين من جامعة برنستون 
يتوقعون فيها أن يفقد الفايسبوك حوالي 80 96 من مستخدميه بحلول العام 2017 
فإن هذا لا يعني العودة مجدداً إلى المجتمع المادي من الفايسبوك بل على العكس 
من ذيك سوب تكون أي هيرة المرستت فين من طلسيو مؤشرا على ولادة 
وأمتهم الشخصي. لقد إعتاد المواطن على "النموذج' ' وليس على الفانسيوك وهو 

فى .ظل هذه التغيرات في سلوكات المواطنين وكفية فواضلوم داكليا وغازكاً 
وتركيبة شبكاتهم والطريقة التي يتلقون فيها المعلومات ويشاركون فيها بالتعليقات 
هل يمكن للحكومة أن تختار وتبقى خارج النظام الاجتماعي الالكتروني العالمي 
الجديد؟ هل يمكن للحكومة أن تغض:النظر عن الأدوات الإتصالية. الحديثة حيث 
يعيش معظم مواطنيها حياتهم الإفتراضية فيها؟ وهل يحوت 0 لأي حكومة تاثير 
على شعيها ما لم تتطع ان تخاطييم بالظريقة الثي بفهمة 

لقد سبق الإعلام والفضائيات في العقد الماضي 0 الحكومات إلى الفضاء 
بيثما بقيك تلك الحكومات على الأرض وقد تعلعت, الدزسن غالياً جينما استفاقت 
نلك الحكوفات على وسائل إعلام فضائية أكتر تاتيرا بعواطنتها من :وسائل إعلاهها 
الفحلية: واليوة. أيضا فكرر الشيء نفسه مع. الشبكات. الاجتماعية. الالكترونية 
"التموقع" الحدية للتؤاصل وإذا لم تسقطع الحكومة تطوير كوادرها ووضع سياسات 
واضحة وسريعة لكيفية النشاط الحكومة الإجتماعي الإلكتروني فسوف تستفيق 
مجددا على صدمة من نوع آخر! صدمة إلكترونية إجتماعية تجد نفسها فيها الأقل 
تأنيرا وضدقيَةٌ وشفافية من أئ مكن اجتماعي أمام مواطنيها 


النظام الإجتماعي الجديد 


من الواضح. أن النظام الإجتماعي لفئات الشباب والمراهقين قد شهد تحولاً 
يستد كي مراقبته كن كني حيث ندات تششكل انظهة ‏ اجتما فيه جوية تعتمة على 
الصداقات اسراف والمجموعات التي يتم تركيبها من تلك الصداقات بالإضافة 
إلى انفاظ ‏ حديدة” في: التواصل يتم التعبير عنها بالتعليقاث .والتدوين. السريع 
مشاركة الصور وققاطة الحيدرو وال عمال الغراقيكية التي تعكتين الوضع الشياسى 

أو لامي أو الإقتصادي مسحوباً على كل مجالات الحياة. 
ومن أجل ان تكون إجتماعياً في الحياة الإفتراضية ة أصبح عليك أن تكون منعزلاً 
في الحياة الواقعية مما يعني أن الأفكار الفردية والمعتقدات الشخصية والرأي 
العام في المجتمع قد أصبحوا جميعاً يتأثرون بطريقة أو بأخرى بما يحدث في 
الشبكات الإلكترونية الإجتماعية والتي برعت في طريقة تقديم الأصدقاء الجدد عبر 
خوارزميات معقدة تدرس الإهتمامات الفردية وعلاقات المستخدم وشبكة 
مجموعاته والتعليقات التي يقوم بنشرها من أجل دفع المستخد م لتوسيع دائرة 
علاقانه واضدقائه الإقتراضيين :وبالتالي يستمر "النموته' ال الجديد بالحياة 

عبر ضخ دماء جديدة فيه بطريقة سهلة. 
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رَسَم توضيحئ :10 الحكوهة في النظام الإجشاعن الالكترونى 


وبما أن هذا الكتاب ليس بحثاً إجتماعياً متخصصاً نكتفي بالقول بأن الحكومة 
مهما كان: شكلها أو هكاتها أو بلدها عليها أن تتماشى مع النظام الاجتماعي الحدية 
إذا كانت جدية في عملية الحكم وتطوير الدولة والبقاء على قرب من مصدر 
التشريع الأساسي ألا. وهو القواطن:. إنه النظام .الغالفي الاجتفاعي الجديد: وعلى 
الحكومة ان تختار إما ان تكون على القاعشض وتابعة دائما أو تكون في قلب ذلك 
النظام تؤثر فيه وتتطور به وتحافظ على وجودها في العالم الإفتراضي كما في 


العالم الواقعي. 
الإستراتيجية الحكومية للشبكات الإجتماعية 


قرت الحكومة أن المشاركة في الحراك الالكتروني الإجتماعي هو مصلحة 
عامة ولا بد من مقاربة هذا الموضوع بطريقة ذكية وامنة: الآن ماذا؟ نعتقد أنه قبل 
إندفاع الحكومة ومشاركتها بالشبكات الإجتماعية الإلكترونية بطريقة عشوائية قد 
نونف :ضووبها العافة ردلا .مق" تحنييتها: بعت العمل على تظوور إتسرابيكة 
إلكترونية إجتماعية" تبين الاهداف العامة للحكومة في هذا المجال ومجموعة 


سياسات الإستخدام الحكومي لتلك ل وكيفيّة إدارة الحسابات احتهاا كيه 
المخولون السين علي لاك الضفحات: 
وقد تحتوي تلك الإستراتيجية الحكومة الإلكترو-إجتماعية على العناوين التالية: 
إدارة عملية فتح الحسابات الإجتماعية الحكومية ومن هي الجهة المخوّلة بتلك العملية من بداية 
أختتار الشكة الإجتماعية وإعثيار إنييم الحسات وتعيين مدير للحشات ووضصولا إلى“ إغلاق ولك الحسات في 
حال الضرورة 
الجر عالت العملية في حال تم إختراق أحد الحسابات الإلكترونية الحكومية من قبل الهاكرز الذين 
قد بيعمدون إلى نشر معلومات لتضليل الرأي العام. 
الموارد البشرية والمادية المتوفرة لإدارة عملية التواصل الإجتماعي-الحكومي على الإنترنت. 
إعتماد مركزية النشر الإلكتروني الحكومي عبر جهاز الحكومة الذكية البشري بدلاً من بعثرة هذا 
الموضوع على الوزارات والإدارات العامة وننصح بهذا النموذج خاصة في الدول النامية حتى يتم التأكد من 
حودة المعلومات المنشورة مركزيا وجؤدة الإعهال الغرافيكية والضور ومقاطع الفيديو وخلوها :مو ايه 
مواقف قد تصع الحكومة تحت الحرج. 
تحديد الشبكات الإجتماعية الفعٌّالة بشكل دوري وإعتماد الأكثر إنتشاراً منها على الصعيد المحلي. 
تعلويي وير" ونيقة: الفعانينق الخاصة بعودة الفعلومانت الاجتماعية والوان وتصا ميم الأعفالك 
العوافيكية الحكومية ومقابيس: الصور والشعارات الرسمية الواخت إستحدافها دون عيرها على الشيكات 
الإجتماعية. 


, ايأ يا يا 


١ 


إستخدام الفابسبوك فتح حساب لبجة النعليقات المحررون 
إستخدام النودتر تعبين مدير شكل النصاميم غرافبك ديرزاين 
إستخدام اليوثيوب نفل حساب الشعارات الرسمية الأجيزة والمكان 
إستخدام غوغقل 2 عمعالجة الباكرز 2 الإعلان والتسويق 
إستخدامات أخَرىق إغلاق حساني الآلوان الرسمية 


رسم توضيحي 11: الإستراتيجية الحكومية للشبكات الإجتماعية 


قد الحم ات لكيه النابعه للحكيي حيث: تيقق يلك, الحتهابات: يغهدة 
الوزارات والأجهزة ولا علاقة لها بمجيء وزير جديد أو ذهابه. 


الأدوات والشبكات الإجتماعية الالكترونية 


في معرض الحديث عن الحكومة الإجتماعية لا بد من التطرق إلى الأدوات 
والمنصّات المتوفرة حالياً في السوق وكيفية امتحدامها ١‏ في «سياق, التواضل مع 
المواطنين ومعرفة أية أداة إلكترونية تكون مفيدة أكثر في الظروف والضرورات 
الإجتماعية المختلفة. وبالرغم من تناولنا للأدوات في هذا الكتاب إلا أن ذلك لا يعني 
أن تلك الأدوات ثابتة ومستقرة بل كما تعودنا في عالم الإنترنت والتكنولوجيا فإن 
الثابت الوحيد هو عملية التغير الدائمة. ولكن إطار العمل الإلكتروني الإجتماعي قد 
تدأ يضل إلى مرجلة. إستقران توعا :ها وهو ها تتشارك فيه جميغ تلك الادوات 
الإلكترونية الحالية والمستقبلية على الأرجح في المدى المنظور. 

وبغضص النظر عن الآداة أو المنصة سواء كانت فايسبوك أ توبتر أو غوغل بلاس 
أو أده أداة مستقبلية, . سوف يستبطن إطار العمل الإجتماعي الإلكتروني في داخله 
المميزات التالية: 


القدرة على تكوين الصداقات الإفتراضية. 

إمكانية الإنخراط في المجموعات المتخصصة او التي يتم إنشاؤها لأسباب سياسية أو إجتماعية أو 
إقتصادية وغيرها. 

إمكانية متابعة الأفراد أو المجموعات أو المؤسسات أو الحكومات (18011017655) من أجل البقاء على 
إطلاع على آخر أخبارهم ومستجداتهم. 


57 ميزة مشاركة المواد المنشورة من فيديو وصور ونصوص بطريقة فيروسية (من شخص إلى آخر, 
إلخ...) 


محوّك تقديم الأصدقاء المحتملين (6صذوه8 ه50360عستصرمء26) وقد يكون هذا القسم من الشبكات 
الإجتماعية قد ساهم بدور كبير في تطورها. ويعمل هذا المحرّك على إيجاد العلاقات المحتملة عبر مقارنة 
سلوكيات المستخدم وأصدقائه وإهتماماته مع مجموعة بروفيلات الأشخاص في نفس الدوائر من أجل 
تقديم الأشخاص الذين تنطبق عليهم بعض الشروط على انهم اصدقاء محتملين مما يعزز قيمة الشبكة 
الإجتماعية بشكل عام ويعرّز مشاركة ذلك المستخدم بطريقة أفضل. 

ميزة التواصل الخاص بين أفراد الشبكة الإجتماعية وقد أدخلت معظم المنصات الحديثة ميزة 
الدردشة المباشرة 020 عمتلد0). 

امكاسة وسمد المواد المسشوزةانوتؤة .كاي اوقل تسيل المفا ل مكان الضوارة الجفرافن حوية 
0 0) 

امكانة التعامل مع السضات الالعتروقة الاج عندمن خلال رجه لوت الترمضة بالاضافة إلى 
إمكانية بناء تطبيقات حكومية أو مؤسساتية تستفيد من البنية التحتية لتلك المنصات ومنها: تسجيل الدخول 
عبر تلك المنصات, إستخدام معلومات المستخدمين في عملية التسجيل في المواقع, النشر مباشرة من 
خلال برامج ومواقع خارجية على تلك المنصات. 


الأدوات الإجتماعية الإلكترونية 
الأداة الإستخدام المعرف العد وك رمك 
520 مشاركة مقاطع الفيديو نشر فيديو الإنجازات والمشاريع 
إنشاء قناة إفتراضية الحكوضية 
نشر محاضر من جلسات البرلمان 
العامة 


نشر فيديو توعوي وتثقيفي 
نشر فيديو ترويجي وسياحي عن البلد 
التويتر التدوين والأخبار السريعة (التغريد) تغريدات بشان حالات الطوارئ 
(شخصيات, مؤنسستات: حكوما هات - ( ) | في المدينة 
واستقبال تغريداتهم تغريدات إعلان الوظائف العامة 
بنترست نشر الصور والأعمال الفوتوغرافية صور سياحية 
إنشاء معارض فوتوغرافية ومشاركتها لوحات وبوسترات تثقيفية 
مع إمكانية متابعة تحديثاتها من قبل | صور نشاطات الحكومة 


فايسبوكت وغوغل | الشبكات الاجتماعية المتكاملة التي إنشاء صفحات حكومية للخدمات 
لاسن تسمح بتكوين الاصدقاء والمجموعات | العامة 


إنشاء الصفحات الاجتماعية ومتابعتها ‏ صفحات خاصة بالوزارات والادارات 

الاصدقاء اليها نشر الفعاليات الحكومية 

غير ان :ا وف بث محتوى مواقع الإنترنت الحكومية 
علق تلك الصفخات من. أجل لب 


المزيد من الزوار لتلك المواقع 
جدول 5: الأدوات والمنصات الإجتماعية الإلكترونية 
وكما ذكرنا سابقاً فإن الأدوات ت الإلكترونية الإجتماعية الموجودة حالياً في السوق 
ليس بالضرورة أن تستمر إلى ما لا 00 فقد 3 يوم وينتهي الفايسبوك كما 
حصل مع ماي سبايس (3م1175) من قبله. ولكن المميزات التي ذكرناها أعلاه 
سروف سك الناوو في سسضة | مجاكية موسم اه دجنانها ميقي للحتويات 
أن تتدرب عليه وتتجهز له وترسم إستراتيجياتها حوله من أجل البقاء في دائرة 


المشاركة والثقة مع المواطن. 


الآفن الذكى في العكومة 


"نعمتان مجهولتان: الصحة والأمان" 


لماذا قطاع الامن؟ 

قد يتساءل البعض لماذا اخترنا التوسّع في قطاع الأمن بالتحديد وشرح كيفية 
تطويره في سياق بناء مكوّنات الحكومة الذكية مع ان الحكومة تمارس نشاطها في 
مختلف القطاعات الإجتماعية, والإجابة على هذه التساؤلات بسيطة جداً حيث أن 
الأمن والإستقرار في أي بلد هما عماد الإرتكاز الأساسي في عملية تنمية الإقتصاد 
وإزدهار المجتمع. ومن دون اه ذكي, قادر على "التنبؤ" بالمخاطر ون_زع فتيلها 
قبل جدوثها أو الاستحابة السزيعة للتهديذات الخطبرة التي تتعرض لها الذولة فلن 
بشع المواظن بالأماق وكذلك المتستمر الاحتيدي أو المحلي: 

وعملية إضفاء نوع من الذكاء على الممارسات الأمنية لآأية حكومة قد أصيكة 

من الضرورات ت نظراً لتواجد الكثير من مكؤنات المجتمع في العالم الإفتراضي مع 
على الشبكات الإفتراضية والإجتماعية وإزدياد معدلات تعرضهم للخداع أو 
الاستغلال مق الحافيا او جهات خارجية عدوة أو عن عالم إجرام الإشترنت على 
إختلافه. وفي الجهة المقابلة, يتكاثر أعداء الدولة ايضاً على تلك الشبكات وهم 
بشعرون بحرية- الإنتقال. من حدود. الدولة الإفتراضية- إلى مقرانهع. الإستخيارية 
والإعرامية ينساظة انه لاروجة حدوة وتنا تفنيش على الانترنت. 

وتواجه الدولة والحكومة أيضاً مخاطر تعرض شبكاتها وأتظمتها للهجوم 
الإلكتروني والتشويش والتخريب وعليها أن تكون جاهزة للدفاع عن وجودها 
الإقتراضى لأن ذلك بعس مباشرة:مستفيل أجنالها وثقاقتها ونظامها المالي والفة 
فيه ونظامها الأمني والإعتماد عليه. 

الفد قم ناء أجورة الافنءفي الدولة لكي عامل مغ فيديدا هوا قغية ماتقونمة ولها 
آثار مشهودة, بينما يجري الطلب منها اليوم أن تتعامل مع تهديدات من نوع آخر: 
تهديدات لم يكن لها وجود منذ عقد من الزمن ولم تكن تلك الاجهزة مدربة ومجهّزة 
للتعامل مع ذلك. النوع من المخاطر. والحكمة تقتضي أن تعيد أجهزة الأمن في 
البلدان. العربية. النظر في إجراءاتها .وتطويرها وهتدستها بما تناب مع الغالم 
الذكي: إن الأمن في العالم العريدي بحاجة إلى أن يكون أمناً ذكياً يحافظ على 
مضاله المواطن الانتراضية كما يحافظ علي مصالحةه المادية ويحمي. الدولة من 
عمليات التجسس الرقمي واسعة النطاق التي تنتشر مؤخراً مثل انتشار النار في 


الأمن المعلوماتي الحكومي 


إن الامن المعلوماتي يتم :قراسنة بقوع ضلاية وقوة: اضغ تقظة فيه وليسن 


أقواها. وقد بدآت الدول على إختلافها بإستغلال نقاط الضعف الأمنية الالكترونية 
الثى عانى متها كاجهزة :وشعوتة عربية وإ سلاف .وا كقلت من مررجلة التجحسس 
التقليدية التي انتشرت وسائلها خلال الحرب الباردة إلى مرحلة التجسس الواسع 
النطاق والتي تعتمد على : تجميع أكبر حجم من الداتا ومن مصادر مختلفة من أجل 
أن أمن, اراد 0 9 المجموغات التي نتمون النها -وأمن المجموعات 
مرتبط ام علاقاتهم الشخصية والعائلية وقد تؤدي معلومة واحدة من داخل هذه 
الحلقة إلى إلكنيات الجلعة باكملها: 
الوخمية. ؤفين الذينجاولون اللضاق نهم ا كما 0 في سيافات التسل 
السابقة حيث كان العرب والمسلمون في أغلب الأحيان مستهلكين للسلاح ولم 
يكونوا يوما منتجين له (إلا ما ندر). وربما يشكل السلاح الرقمي اليوم تهديدا أكبر 
حيث أنه في الوقت الذي تشتريه الحكومات العربية للتجسس على أعدائها تكون 
الشركات المنتحة :لهذم الأدوات الفعلومافة :تخسن علبها. إن الشلاح الرفمي من 
الممكن إظلاقه في [تجاهين أوثلاثة أو أكثر.:وستعمل لمرات عديذة: نينما السلا 
التقليدي له وجهة واحدة إما على الصديق أو على العدو وينتهي. 

وسورغ تشاط. الآمن التجلدماتي. على عدة بفجالات. ومنهاا نا تعلق الام 
الوقائي الإلكتروني ومكافحة التجسس الرقمي وإجراءات وأدوات كشف العملاء 
وتحركانهم وصولا. إلى | مخ المادي لمراكز الدولة المعلوماتية والاستحواذ على 
مهارات وادوات. التحة: الجناتي الالكترونى :والام" المادى- وامن. الأفراد.:وامن 
الشبكات والإتصالات وفريق التدخل. المعلوماتي وغيرها. 

وسمتطيع تفصيل. بعص تلك. المجالات .على أن تحتان' الخكويافة العزية كيقية 
إنشاء هيكليات تنظيمية تعتني بوظائف الأمن المعلوماتي إو إلحاقها بالدوائر الأمنية 


وو امق :تفاع ميشفك عام عق دل لوطا كدعا ضع يفي الدولة فلن أ مين 
مدارد المغلومات الحكومية :والفسكرية والامتية .والناكد :يمن عندم. وقوعها بحت 
الندي. القطا بوهوم )في الوني النش تتطوين الإخرا ءاف والمتاينات الامنية 
المعادهانية الماسية و كتير ها "على يؤواتق الدولة من أحل: تلمتها :ومن تلك 
الإجراءات: 

1. إجراءات نقل الداتا الحكومية من مكان إلى مكان مع التأكد من سلامتها خلال الطريق أو عبر 
الأسلاك والشبكات, كذلك إجراءات الحفاظ على داتا الحكومة وأرشفتها وصيانتها وكيفية تلفها عند 
الضرورة. 

2 إجراءات إعطاء صلاحية الدخول للداتا الحكومية الحساسة 

3. إجراءات المتعاقدين مع الحكومة في مجال امن المعلومات 

4. الإجراءات الحمائية المتخذة في مراكز الداتا الحكومية 

5. مستوى تشفير الداتا في حال الضرورة 

6. إجراءات إستخدام الأجهزة الجوالة و ناا التخزين المحمولة (2011065 (201 © 058)) داخل 


مرا كر الحكوقة 
7. إجراءات التأكد من سلامة أجهزة المسوؤلين والأجهزة الحساسة من البرامج الملوّثة. 


ويلخص لنا النموذج التالي المجموعات الإجرائية الرئيسية في الأمن الوقائي 
(طبعا من دون تفصيل كل مجموعة إجرائية) 


عملية المراقبة والتأكد من تطبيق الإجراءات 










إجراءات الداثا إجراءات الأفراد 
إجراءات الأماكن إجراءات الأجبزة 


إجراءات الشيكات إجراءات الموبايل 


التدخل المعلوماتي والطوارئ 


رسم توضيحي 12: سلة الإجراءات المعلوماتية الأمنية في الحكومة 


وكما نعلم فقد أدى الخلل في الأمن الوقائي المعلوماتي التابع 0 الأمن 
القومي الأميركية في العام 2013 إلى اكبر عملية تسريب لوثائق كا نت مصئفة 
سرية من خلال المتعاقد إدوارد سنودن. 

ويعكسن ما يعتعد الكثير من الناس, فق :مشتكلة لأف المعلوماني لأتكدن في 
أغلب الأحيان في الأنظمة البرمجية والأجهزة والخوادم خاصة عندما يكون هناك 
سياسات تنظيمية واضحة حول كيفية لحي دي لاني وتجهيزها 
وبرمجتها من قبل الخبراء, بل يكون البشر هم نقطة الضعف الأكثر تعرضا للإختراق 

مة الاأمنية 

وهذا بالتحديد ما حدث مع إدوارد سنودن ووكالة الأمن القومي الأمبركئ حيث 
كان السيد ستودن متعاقدآ مع تلك الوكا لة لة ويعمل معها في مجال إدارة بعضص 
الخوادم والأنظمف وفى خلال اكثر من عام تمكن من تحفيل نما يفارب 200 الف 
وثيقة من أنظمة وأجهزة تلك الوكالة. 


1. ضعف ولاء الموظف: وهذه المشكلة لا يمكن كشفها بسهولة إلا من خلال دراسة عميقة 
تفنتنية للفتوظف: المخول بالاطلاع على البياناك الأمنية السرية: والبيئة التي بأنى منها والعفاتة التي يعتفه بها 
وغيرها. 

د اتسعن الداعل إذن ناتك امن لممكعفشت إمتزاقاتستودن ضعفا قن إذارة المعلومات. قي 
ؤكالة الأمن. العومي الامبركي ومنها كيفه يتم الشماح لفوظف: بالإطلاع.على:هذا الكم الهائل من المانات 
من زذون أن حون هناك :حدي اجات الفكولة إل الجعاوومة نستي بظبيها ع1 ولبلين حسف 
السخض 'الذى للم عليا: 

3- وهن تموذج كلفات الشيق بعانن عالم أمن المعلومات:اليوم من مشكلة اكلفة الستر" حيت أن 
تلك التقنية لم تعد آمنة للحفاظ على المعلومات وبالتالي بدات المنظمات بالإتجاه إلى تقنيات أكثر أمناً 
منها: .وقد كشفت المعلومات: انض آن السيد ستودن حصل. على كلمات الشر من عشرات الموظفين بعذ 
أن أفتعهم يانه بعالك بعض المشاكلالقنية وهو يحاجة إلى كلمات القزور منهم مما خذله من الاطلاع علن 
مريذ من الفعلومات من خلال أجهزة وأنظمة أولتك الأشخاص: وهنا يظهر :اح مكافن الخلل الإضافية في 
إدارة وكالة الأمن القومي الاميركي وهو عدم إتباع إجراءات واضحة او وجود سلسلة من 'المسؤولنات 
والترا خيس قبل الولوع إلن مضادر الذانا الأسا يه 

وبالعودة إلى موضوع الإجراءات والسياسات فتحن تسال:هل كان بالإمكان نتلك 
للوكاله اتاد ذلك الاخراق المي الداعلي لو انبعت تاساك واحراعات 


معلوماتية واضحة؟ والجواب هو كان من الممكن إلى حد كبير تفادي ذلك الاختراق 
لو كانت الإجراءات الأمنية الإلكترونية التالية محترمة وقيد التنفيذ: 
سياسة وإجراءات الأجهزة المحمولة: تبين أن إداورد سنودن قد قام بتهريب معظم تلك 
الوثائق على "1158 فلاش" وهنا نسأل كيف تم السماح لموظف معين بإدخال جهاز التخزين المحمول هذا 
الى وكالة أمنية بذلك الحجم؟ 
سياسة وإجراءات الدخول إلى الداتا: كيف يتم السماح لموظف بالحصول على حق الدخول 
لأجهزة وأنظمة خارج نطاق اختصاصه حتى ولو كان يعمل في مجال الدعم والصيانة من دون العودة إلى 
سلسلة إجرائية إدارية تفهم وتوافق على رفع مستوى حق الدخول لذلك الموظف وتحديد متى ينتهي ذلك 
الحق ومن ياخذه منه وكيف يتم التاكد من ذلك؟ 


نظراً إلى حجمها والأموال التي تنفق عليها فقد أخفقت وكالة الأمن القومي 
الأميركي. إخفاقا كيرا .في . موضوع. سريب معلوماتها وإستراتيجتها. الامنية 
الإلكترونية حيث كانت الوثائق والداتا تمر من تحت أقدامهم وهم غير واعين لما 
يحصل. وللعلم فإن وكالة الأمن القومي من مهمتها حماية معلومات الدولة 
والمعلومات: الأفثية من الإختزاق فإذا بها تفشل في حماية معلوماتها والتسبب لين 
خطأتقنى إتها خلل يشرى] 


البحث الجنائي الإلكتروني 


وو 'فترع فين فزوع الأبحات الحنائنة ينتقي «الشقنب عن دانا وآنانالكترويية 
تساعد على كشف الجرائم أو المتعاونين فيها وملاحقة الأهداف التي تحددها الدولة 
على انها أهداف: غدوة يشكل عام.وكما المواطن- الذي وجد في الإترنت. والهواتف 
والشبكات وسيلة راحة ورفاهية وسهولة كذلك عالم الإجرام والمافيا والعملاء 
وجدوا في تلك الوتياتل والادوات هرنها حضناً لسرقة الأموال أو التجسس والإبتزاز 
فإذارة: الاشقطة الغير. مشروعة: وهم بالتالي. يتركون: اثارا في. ساحة ‏ الجريمة 

الإفتراضية عن عمد من أجل التضليل أو عن جهل أو عن طريق الخطأ. وهنا بالذات 
سكن “لمن فى الدوله ادحل من زجحل إتجاد كل جلك انار الرقضة والخوطا 


وريطها سعضوا اعدو مدو جل إنثتاج حقائق آمنية تشناعة :فى عملية' الكشف الأمتئ 
والمحالات القن يهم بهد | الالتتقضاء"الالككووني :واسشفة مدكو ,نه التجريتن 
والابتزاز الجنسي, تجارة البشرء تجارة الممنوعات بشكل عام على الإنترنت, 
سرقة بطاقات الإئتمان, سرقة هوية الأشخاص وحساباتهم الالكترونية, الترويج 
للعدو أو التعاون الالكتروني معه. 
ويعتني البحث الجنائي الإلكتروني بجميع أشكال وأنواع الداتا المتوفرة في 
الأجهزة التي تم مصادرتها من مسر الجريمة سواءً كانت موجودة في اجهزة 
الكمبيوتر أو أجهزة الهاتف الذكي أو كاميرات ت المراقبة الرقمية ووسائط التخزين 
طوة العدين هزه خشراء. د المعلر ماني توحبات» عدلية ‏ لمفارية اموصضوة 
الإستقضاء الفغلوماتى نتذكر هنها متهجية. الخظوات التضثة للشية كاسى (2001) 
والتي تعتمد الخطوات العامة التالية: 
تحديد وتقييم الحالة الأمنية المعلوماتية 
تجميع الأدلة الرقمية والاستحواذ على الأجهزة 
حفظ الأدلة الرقمية وأرشفتها 
معاينة الأدلة الرقمية 
. تحليل الأدلة الرقمية 
إعداد التقارير ونتائج البحث 


تبي الل لام 
لم ببي: | ) 95د 


مم دةء بن ص مأ هخ 





رسم توضيحي 13: نموذج كاسي المعدّل لإجراءات الإستقصاء المعلوماتي 


ومن دون أدنى شك, فإن الأبحاث الجنائية الإلكترونية هو مجال واسع يتطرق 
إلف. أدؤات: إاستحرات المعلوفات 'فن: الدانا التى. ينم الاستجواذ : عليها : وكيقية 


إستخدام تلك الأدوات والتأكد من عدم العبث "بالمسرح الإفتراضي" للجريمة أو 
الأدلة الرقمية وهو خارج نطاق هذا الكتاب. 


التحنسين الرقفى: فى الحكودة 

في: الوقت الذى تفارين أجهرة الحكوحة جهمة الم الؤقاتي المعلومافي تفده 
كذلك بممارسة النشاط الإستخباري والتجسسي المعلوماتي من أجل تجنب 
المخاطر والتهديدات قبل حدوثها. وعادة ما تكنجد أجهزة الأمن المختصة في الدولة 
ومقاهي الإنترنت العامة او عبر البرامج المختلفة وتطبيقات الجوال وتتسيكات 
الننضت والكاميراث الرفهية في الأماكي الفاقة وضواطن الحظر والتهدية 

وعادة ماءتجباج عفليات التحسين الرقمي إلى غطاء قايوبي. وشريعي حت لا 
يتم إساءة إستخدامه وتجييره لمصالح خاصة أو فردية أو توظيفه في الإستغلال 
السنانيدق. وينقسم التجبسس الرقمي مخايرانيا إلى عدة مستويات ومنها: التجسس 
الرقمي الوطني من أجل مكافحة الجريمة والشبكات الإرهابية وكشف العلاقات 

بين أفراد تلك المجموعات وكذلك يوجد التجسس الرقمي الصناعي والتجاري حيث 
ار م الات را 0 تحصيل الأفضلية في ميدان الأعمال عبر 
درق رمات الاجتراعات والصاسه المهمة والوثائق السرية وهذا ما تم الكشف 
غنه فى الونائق المهزية .من وكالة الأمن- القومي الاميركي عير المتغاقد إدوارد 
سنودن. ويبقى مجال حيوي آخر وهو مجال مكافحة التجسس الرقمي الذي تقوم به 
الدول ووكالات المخابرات العالمية والمنظمات الإرهابية ضد الدولة. 


نبذة ؛ من أدوات التجسس الرقمي 
الونائق ل والمكالمات وار ينالها إل معلب: جاروون 
خادم القيادة. والسيطزة, .فثال» الفيروس 
فليم وغوس وزيوس. 

كاميرات المراقبة الرقمية | مراقبة الأماكن العامة وتسجيل الحركة | إستراتيجي 


بصورة مستمرة. 5 محلي 
الفيروسات الموجّهة ١‏ برامج ملوّئة تستهدف أشخاصا معينين أو ١‏ تكتيكي 
(عتتةكلة/18 لعاء28ة1) مؤسسات محددة (الفيروس شمعون الذي | محلي - خارجي 
استهدف شركات نفط في الخليج) 
برامج ملوّثة عادة ما تستخدم البرامج الملوثة من أجل تكتيكي 
تحميل فيروسات تجسس على اجهزة 
الصحية 
ملوّثة (58ل] 10 20) حيث تقوم 0 00 


على أجهزة الكمبيوتر بمجرد إدخالها وفتحها 
أجهزة تنصت داتا مزودي أجهزة خاصة يتم تركيبها عند مزودي | إستراتيجي 
الإنترنت الإنترنت من أجل تسجيل حركة المشتركين | محلي - مشتركين 
وجميع الداتا الصادرة والواردة منهم وإلى 


جدول 6: نبذة من أدوات التجسس الرقمي 


يظهر لنا الجدول السابق بعض أنواع ادوات التجسس الرقمي والتي لا سبيل 
لعضرها .نظرا .لتطورها 'تشكل يؤمن: 'علما أن «عملية تظوير تلك التريتانات 
التخسيتية تقوم بها الحكومات وقافيا الإتترنت وبعض المحترفين على حد سوا 
التنظام الامدى المعلومانن 

إن رد الفعل الأمني الحكومي على التهديدات والمخاطر لا يمكن أن يكون فعّالاً 
فق ذون تكوين ضتورزة كاقلة: وشاملة عن “الجالة؟" الأمنية: أو الجتائية التي يتم 
التعامل معها. وعلى سبيل المثال, قد لا تفيد داتا الإتصالات لوحدها في تحديد 
الأهداف التي تراقبها أجهزة الأمن في الدولة وكذلك قد تستفيد تلك الأجهزة إلى 

حد قليل من عناوين بعض الأماكن المرتبطة بتلك الأهداف ولكن تجميع أجزاء تلك 
الوقائع لان وربطها مع بعضها والبعض وإستنباط حقائق أمنية جديدة ثم إضافة 
معلومات موجودة سابقاً إلى كل هذا الخليط المعلوماتي قد يؤدي إلى كشف أمني 
حقيقي ون-زع فتيل التهديد المباشر لأمن الدولة أو أمن مواطنيها ومؤسساتها. ومع 
تضخم حجم الداتا المخابراتية والداتا الرقمية الناتجة عن أدوات التجسس المختلفة 
تصبح عملية التحليل والاستنتاج صعبة وطويلة ومعقّدة على ضباط الأمن الحكومي 
وهنا يأب دور النظام الأميئ المعلوماتي والذي يتم .بناؤه وتطويره من أجل ضبط 
إيقاع هذه الحركة المعلوماتية الضخمة لدى أجهزة الأمن في الدولة. ويتكون النظام 
الح السلواي من عدة أقسام كل منها مخصض في بجميع وتخليل: نوع مقين 
من 

ويبين لنا النموذجح التالي صورة منطقية عن نظام معلوماتي فلن عام: 


0 يأ 


طلب معلومات عن محرك البعث الأمني مراسلات ووثائق البدق 


:3 الميتا داثا عن البدف 
ا 


اصدقاء ومعارف البدف 


طبقة الفرز والتحليل 





ل هذ مم 


ميات الحرافية العا ءا الأعالات 


ل 
الع 
ا 8 
2 
داتا الإنترنت 


رسم توضيحي 14: النظام الأمني المعلوماتي في الحكومة 


وَيعمل النظام الأمتى المعلوماتي بظريقة "خظ الإثاء" حيث :تدخل الذانا الخام 
من مختلف المصادر التجسسية مثل داتا التطبيقات وداتا الشبكات الإجتماعية 
ات المراقبة الرقمية ومعلومات المخبرين عن الأرض وداتا أجهزة 
الإستشعار على إختلافها والمعلومات الصحية والمالية ووسائل النقل الخاصة 
بالأفراد ومعلومات المركبات والسيارات والأماكن والعناوين, تدخل هذه الداتا في 
طبقة العمل الأولى في النظام وهي وحدة "الاستقبال والفلترة والتوجيه" حيث يتم 
استلام 'الذانا'الرقمية. وفخصض . أتواعها الكترونا تم تحويل: كل. نوغ إلق: التظام 

الفرغي العخاض بمعالكتة: 
وتسئلة الظيقة النانية:منه النظام تلك الدانا ست :توعها جين نتم قورها الك 

الأنظمة الفرعية التالية: 

نظام معالجة الصور: والذي يعمل على إستخراج الداتا الوصفية والداتا المكانية والزمانية (تاريخ 


وأوقات الصور) من تلك الصور مع إمكانية التعرف على الوجوه إذا توقرت. ثم يجري تحويل النتيجة إلى 
قاعدة البيانات الشبكية الخاصة بالنظام بعد أن يتم ربط النتائج بالأفراد موضوع الحالة الأمنية. 

نظام معالجة مقاطع الفيديو والصوت: يعمل هذا النظام الفرعي ايضاً على استخراج 
المعلومات المكانية والزمنية من تلك الداتا مع إمكانية تحليل الضجيج المرافق لتلك المقاطع من 
تحديذ طبيعة 'المكان. الذي تمعفيه أخذ التسحيلات وبالتهابة يتم ترحيل. كل الذانا الناتجة إلى قاعدة 5 
المدكورة سابقا. 

نظام إستخراج الأسماء والمفردات: مع تطور الآليات الرقمية في مجال تحليل اللغات 
المقرية أضة بالإمكان التعرقة غلى الأسفاء او المفردات العههة في الوثائق ؤرسائل:البرية الالكتروين 


والملفات الخاصة, ويعمل هذا النظام الفرعي على الاستخراج الاتوماتيكي لتلك البيانات ثم ربطها بشبكة 
العلاقات التابعة للحالة الأمنية. 

نظام إستخراج الداتا الوصفية من الوثائق: تحمل معظم الوثائق الرقمية في داخلها بيانات 
عن المستخدم. والوقت. الزمني لكتاية تلك الوتاتق -والمعلومات الأحرى ‏ المهفة: التي يتم ,إستخراجها 
افتوفاتيكياً غبر هذا التظام القرعن وريظها بقاعدة بيانات النظام: 


وعند الإنتهاء:من:عمليات المعالجة. في الطبقة الثائية للنظام المغلوماتي: تكون 
الأجهزة الحكوفية قد حضلت.على خليط مترابط .من الأفكنة: والعناوين والتوارية 
والارصة مدفومة يصون رفمية ‏ ووس لطر تعب اا مه امكاقة البحت. فده وتنيت 
العلاقات بينها وبين داتا موجودة تابقا عند تلك الأجهزة. 

وبالطيع فإن مسؤولية إدارة النظام سوف تقعٍ على وحدة مركزية في أجهزة 
الذدلة حيث مه صلاحيات الذكول: والاد خالل للافواة المعيية حت جاحانهم 
وتتحفمل. مسؤولية. سلامة التظام' والدانا الموجودة: فيه وكاقة الإخراءاث'المغنية 
بحمايته. 


التمثيل الصحيح للداتا الأمنية 

لقد إستخدمت أجهزة الدولة الأمنية التكنولوجيا المتوفرة في السوق من أجل 
تيل الدانا وحفظلها نم اتشخراجها لأكقاء :وتعتمد معظم قواعد تيانات الحكومة 
اليوم على أنماط الداتا الجدولية العلائقية (103]3 11300221) وهذا التمثيل للداتا 
الإستخبارية الحكومية يفترض ان تكون تلك المعلومات "مسطحة' ' مثل أن يتم بناء 
تاعدة اناف المحرمين من تخلزل محموفةة: من الحدادل د عدون عا رمات 
الجعوة. وتر يط :نط محدوع كد اول ,جعلومانقة منها: على يعفل المتال ول الحض: 
جدول السيارات, جدول الأماكن, جدول الهواتف, إلخ...بينما نعلم أن واقع الداتا 
الأمتية والاستكبازية: هو :انها داتا "شبكية معقدة " مثل أن يرتبط شخص بمجموعة 
مل الاقراد الدين برساوى, بمجموعة إخرف ويلك تربيط أضاكل عافن وعنها 
تصدر إتصالات هاتفية ومجموعة صور فوتوعرافية وإلى ما هنالك من تعقيدات تنتح 
عن الحركة الطبيعية لعالم الإجزام أو تنتح بطريفة: تسْميع الدانا من أولتك من أجل 
تضليل التحقيق الجنائي. 
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رسم توضيحي 15: نقل الداتا الأمنية إلى التمثيل الصحيح 
وبناءً على ما تقدم, فإنه يصبح من الضروري لأي أمن حكومي ذكي أن يتعامل 
مع الداتا الإستخبارية والامنية حسب طبيعتها الاصلية ومحاولة تمثيلها داخل مخازن 
الداتا بتلك الطبيعة اي شبكية قادرة على التوسشع وإضافة وسوم تعريفية علي أي 
كيان معلوماتي (فرد. مؤسسة:, تنظيمء إلخ...) يقع ضمن دائرة الإستهداف الأمني 


الحكومق.: 


العحكيمة والجرب الالكتروة 
"الأنيفر اشجية عن 0 تكتيك هي اطول الطرق للنصر والتكتيك من دون 
اشتراتيحية هو الضحيح قبل الهزيقة 


ظهور الذراع الرابعة 

عادةً ما تتشكل الجيوش الحربية الحديثة من ثلاثة أذرع عسكرية وهطي القوة 
الخوبة والقوة البرزية والغوة البحرية تستخدمها للهجوم .علي: أعدائها والذفاع عن 
أرضها. ولكن في عضر الإنترئت: والاتضالات بدانا نسمع عن مغارك يدور زحاها في 
الفضاء الالكتروي. ويين. خصوم معطيم مجهول: المونة يهاجموة البنية االقكية 
الرقمية: للدول التي يصنفوتها في خائة العدو حيث تهدف الهجمات: الرقمية: الى 
الحصول على معلومات مخابراتية حساسة أو تدمير بنية الاقتصاد الذي بدأ يعتمد 
على المعلومات: يشكل كتير أذ لمجرد إتهار العدو انهم مدحودون: على الصية 
الؤقفية وبامكا نهم | ذكاحة. 

الصين وروسيا والولايات المتحدة الاميركية والكثير من الدول العربية والإقليمية 
وغيرهم من الدول. بدات. يتشكيل. خلايا غير معلنة ضمن. تشكيلاتها الأمئية 
والعسكرية مهمتها القيام بهجومات الكترونية على نطاق واسع ضد أعدائها 
ومؤازرة أي حرب حقيقية قد تقع عبر توظيف المعلومات والاتصالات إلى أقصئ: 
حد. لقد ظهرت الذراع الرابعة للجيوش العسكرية وهي القوة الإلكترونية 
والمغلوماتية ولكنها ها زالت خفية وغير معلئة كطبيعة الفيدان الرقمي الافتراضي 
الذي تعمل فيه. 

وكما تحدتنا قن :مفكدلات وأذوات الأمن التسلوماتي في الحكومة الذكية لبد 
من الحذيت. عن 'قدراتها المجوضية والتحسسية الواشعة التنطاق .في. العالم 
الإفتراضي.. وعن. إمكانية الردغ الرقمي وفواعد الإشتباك الإلكترونية حتى. تكون 
تلك الحكومة قادرة على الدفاع عن منظوماتها الذكية بعد أن إستثمرت فيها الكثير 

من الموارد البشرية: والمادية,. حيث لا تكفي تشكيلات: الجيش الكلاسيكي لحمابة 
قدا ود حتوفية غير للاسركنه من التحريب | التلاعب أو زه عه النده 


ما هي الحرب الإلكترونية 

لم تمع حت النوم تعويقاً موحدا للخرب الالكترونية حيت أن معظم الإشفاكات 
الالكترونية هذه الأيام نتم من قبل متتظمات. وأفراد بفية الخضول على المال أو 
الانتصار لعقيدةٍ معينة أو الانتقام من منافسين ولم تتطور حتى اليوم تلك الحرب 
لكي تمل إلى أن تكون جرة| من حجري غلقة جر بين دولتين: بالر غم قن جذانات 
ظهور مؤشرات عليها في حرب.ي روسيا-استونيا وروسيا-جورجيا حيث تزامن 
المخوم الالكتروتي. بطرينة: متطمد على النية. التحنيد لالمعلوماثت:.فئ: خورس) 
واستوها مع العمليات. العسكرية التي كانت تدور على الارض. وبالرعم من أن 


روسيا لم تعلن صراحة انها قامت بتلك الهجومات الالكترونية إلا أن التقارير على 
أو بأخرى يمنظوقة السلظة ااه ؛ الروشبة وتتلقى تعليماتها وتوجيهاتها منها: 
وتمثل الحرب الالكترونية مخاطر جمة على الدول النامية التي أرادت من ناحية 
توطين التكنولوجيا وإحراز التقدم في المجال التقني ومن ناحية أخرى لم تتقدم في 
مجال الآأمن المغلوماتي .والالكتروني حيت بفي التفوق في هذا المجال :بيد الدول 
الكبرى والدول المصنعة لبرامج المعلوماتية. ويجري اليوم سباق نحو التسلح 
الرقمي .بين الدذول وعلئ راسها امريكا والكبان الصهيودي:وكوريا: الشمالية والصين 
فايران .وروفيا':من١‏ اعل توظطيقة تلك الأمكاتياكه فن 'آى. جرت فسكرية؟ قادفة. 
وللعلم فإننا ل هذا الكتاب على الحرب الالكترونية المعلوماتية التي تعتمد 
شكل. كبير على البرافخ والأنظمة: والشبكات والإشريت. ولا تتطرق بالتفضل إلى 
جميع قطاعات الحرب الالكترونية ومنها التشويش والرادارات وأجهزة التجبسس 
والأدوات الكهرومغناطيسية وغيرها. 


١ رأ‎ ١ 


البجوم الإلكتروني التجسس الرقعي الدفاع المعلوماتي 


رسم توضيحي 16: اقسام الحرب الالكترونية 

ومن الممكن أن .تقوم بتعسيم الخرت الالكتروية الى ,قد ,مجالات أدلها محال 
الذفاع الالكتروني والذي يعتى بالدفاع عن انظمة وأجهزة ومعلومات. الذولة 
والجيش والمخابرات والمجتمع وثانيها الهجوم الالكتروني وهو المجال الذي يتمثل 
بالعمليات الالكترونية التي تهدف الى التشويش على مصادر المعلومات وتدميرها 
وحرمان العدو.من استخدامها لصالحة خلال اوقات الأزفات أو الحروتث: العسكرية 
والمجال الثالث هو مجال التجسس الرقمي وقد شهدنا منذ فترة اكتشاف شبكة 
الشبح الرقمية الصينية التي تحسست على أكثر من 100 دولة ومن دون أن يتم 
إكتشافها إلا مؤخراً. 
. ولكن يبقى السؤال الذي يتبادر الى الذهن هل يمكن للحرب الالكترونية وحدها 
أن تربح المعركة؟ والجواب هو ان النتيجة تعتمد على طبيعة المعركة 
الالكتروتية:هل. هي «معركة الكتزونية شياسية تهدف الى. تغبيز الرأي؛ العام 
بمعتفدات معيية أو كراب حل هن محرككة كرو تعاقية ودف إلى درا فقور 
الشباب من محتواها؟ أو معركة إلكترونية تجحجسسية ومخابراتية؟ الظاهر ان الأخيرة 
قد نجحت حتى الآن في أهدافها. 


فخاظر الحوتث: الالكترونية 
قبل أن نتعمق في شرح مجالات الحرب الالكترونية من المهم أن نتعرف على 
مخاطر تلك الحرب وكيف يمكن أن تؤثر في مستقبل الحروب العسكرية أو 
العلاقات بين الذول ومن أجل التمخيض أكثر يمكن الجديثة عن الحرت الالكتروؤنية 
البحتة التي تجري في الفضاءات الالكترونية للدول ار وتقتصر على تلك 
الفضاءات ومن دون إعلان كتلك التي نتم بنية الحصول على معلومات سربة وقد 
ذكرت مجلة الوول ستريت في هذا المجال عن مسؤول سابق في الادارة الاميركية 
أن مخططات سرية للمقاتلة الشبح الجديدة 135 قد تمت سرقتها عبر زرع برامج 
تحسسية فى اجهزة بعض الموظفين' العاملين في الشركات التي تقوم بتتقيذ أجزاء 
من المشر وع مثل شركتي مه لدم وادلم 10 ولم تستطع إدارة 3 
قامت بتشفير المعلومات قبل سرقتها سال الى قيادة تجتسيين إلكترو نية فق 
بلد معين وقد تم الحديث أن الصينيين ربما هم الذين فعلوها. والثانية هي الحرب 
الالكترونية المؤازرة للعمليات الخاصة مثل محاولة تشويش رادارات كشف 
اليران الكردى.واقتزافها قبل القنامتعملية أمنية عسكرية محدوزة 0 9 
الحرب الالكترونية التي تتم بالتنسيق والارتباط مع الحرب العسكرية حيث يجر 
التجسس على الاشارات والاتصالات الصادرة عن أجهزة العدو مثل الهواتف اننال 
وكاميرات الإرسال المباشر واللاسلكي ومحاولة اختراق منظومة التحكم 
والشيطزة التابعة للغدو وصنولا إلن:مكانية التحكم بالاشارات الصادرة عن« الاقمار 
الضناعية والتى تهدف: الى توجيه الضرنات الجوية والتجزية الضاروختةه وغيرها :على 
صعيد آخرء قد يتم التصعيد في الحرب الالكترونية لكي تطال مصالح المدنيين 
والمؤسسات والاقتصاد في البلدان المتحاربة كالهجومات الالكترونية على أنظمة 
العضارف: الالكترونية من: أجل ايقافها اذا لم يكن بالامكان. اختراقها! او معاولة 
التخريب في شبكات الكهرباء العاملة بالتكنولوجيا الذكية (0110 6ئةمة5) وأنظمة 
الإدارة الصناعية وحتى شبكات الهواتف السلكية والجوالة. 
وفي معظم الأحوال فإن الضربات الالكترونية التجسسية الموجعة والمؤلمة هي 
تلك التي تعتمد على العملاء المزروعين في الداخل من أجل فتح بوابات إلكترونية 
خلفية للغذو من أجل الولوج إلى معلومات وبيانات المواطنين مثل الذي حصل في 
لبنان حين اكتشفت الاجهزة الأفتية اللبنانية بطريقة ذكية كيف استطاع بعض 
الموظفين فى أجد:شتركات الإتضالات الخلوية من تمكين العذو من' التجحكم 0 
مفاصل الشبكة الخلوية الخاصة بتلك الشركة. إن عدم اعتماد إطار متكامل للدفاع 
الاسترانيجي. الالكتروتي”عن الوطن ف الممكن: أن يؤدى: إلى احتراقاك.عديدة 
ومتتالية ومتعاظمة الخطر كلما ازداد ااا على الإنترنت وتكنولوجيا الاتصالات 
0 0 الذي :يحصضل ' البوة! 
ومن مخاطن الحوب الالكتزونية تستطيع أن بعدد أيضا: امكانية توقف» الإنتريت 
كليا .في بلد معين: وبالتالي توقف' البتؤك على الإقرنت- والمفاملات الالكتووبية 


ومعاملات الحكومة الالكترونية والتطبيقات الذكية, أو سرقة أرقام وتفاصيل 


بطافاتء الاعتماد التييم التسوق بها غير الإنترنت أو تسر التصوض الموحودة في 

بعض المواقع الحكومية اذا تم اختراقها مثل أن يتم الإعلان عن حالة طوارئ كاذبة 
0 موقع وزارة الأمن الوطني بحيث تسببب الهلع العام. وَمَوحُوا اث بعص 
أجهزة: المخايرات بالتلاعب بالأمكنة الجغرافية على خرائط غوغل الالكتزونية.من 
أحل تقوية :عض القعالم او إنهاة ‏ العدو يوجود مزاكر فعينة متخصصة بأعمال 
عسكرية بينما هي مراكز مدنية. 


منظومة القيادة والسيطرة 
حتى تكون فقّالة تحتاج منظومة السلطة والسيطرة الالكترونية الى عدة عناصر 
مجتمعة وهي القيادة الالكترونية (وحدة التحكم) التي تحدد الأهداف وتصدر الأوامر 
والوحدات الهجومية الالكترونية التي تقوم بتنفيذ تلك الأوامر وطريقة للإتصال 
والتواصل بين القيادة والوحدات الهجومية. وبما أن وحدة التحكم أو القيادة هي 
الجزء الأهم في تلك المنظومة نظراً للمسؤولية التي تقع على عاتقها بإطلاق إو 
إنعاف الهجوم الالكيووي وتقنيف الاأضراز والتأقلم مع التحديات: الجديدة يجب. أن 
تكون وحدة التحكم الالكتروني في منظومة السلطة والسيطرة محصنة ضد 
فإن الوحدات الهجومية المرتبطة بها سوف تبقى من دون 5 وبالثالي يتم ا 
أو تضيء برامج ميتة لا تستجيب لأي أمر الكتروني تالي. . ومن الممكن حماية وحدة 
التحكم الالكتروني بإعتماد أحد التقنيات التا 
1. استنساخ وحدة التحكم الالكتروني وإبقاؤها حا هو الس نر ها فو لو لقتني وحدة التحكم 
الأولى ويجب عدم تشغيل وحدات التحكم الالكترونية في نفس الوقت حتى لا يتم كشفها جميعاً بل ينبغي 
اتعاا دا لو ارق 
د ٠.‏ تحدي؟]لوعذات «الفحؤفية الالكتروفة ناوين وجداتك التحكم بطويقة كنا قيكه كنين تيق علن 
اتضال :دام ستطلومة الساظه والسيظرة 
3 تشف المغلومات الصاذرة مح وكذة التعكم :الى الوهوانه الوخومية الالكتروفة وبالعكدن حكن لا 
نتم اعتراض المعلومات. وتقنيوها وبالثالي إمكانية تحويل الهحوة الالكتروتن يعكيين قستارة: 


منصات التحكم والأداء 


4 





فريق التطوير 
ع 
قريق التخططليطا هم 2 5 كن 
د لا ل 
فربق الإختراق 1 فريق العمليات 


رسم توضيحي 17: منظومة القيادة والسيطرة المعلوماتية 
ومع تطور تقنيات الشبكات اللامركزية (661م-662:0م) أصبح القضاء على 


فنظومة: السلطة والسيظرة: الالكترونية صعبا :وهو يشعد. ضعوبة. كلما تطورت 
معرفة الذول والفقظهات# ب الامكانيات الهائلة لتكنولوحيا الععلوفات: والسكات: 
الإستراتيجية الرفاعية االكترواية 
الخارجية 1 خنيك ا إقتناء السلاح الرقمنة ا والتحسبي وستباق 
الاستحواة على المهارات والكفاءات العاملة في هذا المجال يضع الحكومة الذكية 
0 واقع دفاعي معلوماتي لا مناص من التهرب منه, 00 الدفاع الوطني 
ماتي أن تقوم الحكومة بر بر سم إستراتيجية دفاعية معلوماتية تنبئق عن 
0 الكبرى للدفاع الو( وتحتوي على القدرات الالكترونية الهجومية 
والدفاعية على حد سواء المتوفرة للدولة وأجهزتها وترسانة السلاح الرقمي التي 
يجب تأمينها والتدرب عليها والتحالفات مع الدول والمنظمات والقوة البشرية 
الفنوظ بها نار الخوب. الالكتروتية أ تولن الدفاع الالكتزوني» عن - أنطعة 
وفعلوفات الدولة والقظاع الخاض وكتقتى المتسللين وشارقي- البياناك ا 
0 على القديات البحث الخنانيع الالكتروني. . ومن لبدو كن 0 إدارة المعركة 
وتعنى الا 0 الدفاعية الالكترونية أيضاً بوضع 0 وكتقيات براه 
ملفات الا المخولية الولؤة” إلى أنظمة: ومعلوفات ادل والاتصالات 








والمكالمات والخرائط الجغرافية الالكترونية وكيفية إعطائهم حق الدخول (860655 
01:ه20) ومتى يجب نن- زع هذا الحق عنهم وفي أية ظروف ومتابعة تعديلاتهم في 
الانظعة :وستحيل أوفات دخؤليم والمعلوعات التى اطلعوا عليها:فئ أفى زهان كان. 
وإذا كانت الحرية التقليدية قد اعتقدت إلى جد كبير علق مفهوم الررع قيفي 
التفكير ملياً بدراسة إفكانية الردع الالكتروني بحيث لا يفكر العدو في اختراق 
أنظمة الحكومة ومعلوماتها أو التلاعب بها. وعلى كل حال فإن الردع الالكتروني ما 
رَال في طور الدراساتة. والبحوت .ومعرقة: إفكانية وجود ردع حفيقي في العالخ 
الافتراضى فنن: الحرتة العسكرية تصل قريفة: المدقع: أو الضارو إلى .هدفها 
مدموغة بعنوان الرد والمرسل بينما في الحرب الالكترونية يصعب التعرف مباشرة 
ليحي قام بالهجوم من أجل الانتقام مته: وجغلة يدقع النمن: 

ويجب أن تشتمل الإستراتيجية الدفاعية الالكترونية على القطاعات المدنية 
والاقتصادية والعسكرية على حد سواءء. فكما يهدف الدفاع العسكري الى رد الأذى 
الجووقاك» اليف والسافية ويكدى؟ مؤسنات الوجلاء الحاشن ولوك ومضا ا 
التمويل والشركات من التجسس الاقتصادي وكشف الاسرار التجارية 
لسعلل او التحدسسن خلال ال المشععلة أو التاردة: وليس 0 أن تقوم 
الحكومة بتكني 'العشرات .من جنود الإترنتك من أجل حماية: مضالحها ومضالح 
قواطنها: غلى. الإشترنت بك من الممكن. أن. يكون ‏ الدفاغ الالكتروني مفسما على 
مستويات فالمستوى الشعب.ي تبذل فيه الدولة جهدها من أجل توعية المواطن 
للإختراقات الثقافية والعقائدية التي بواجهها بنقسة وتتولي- الدولة: مسؤولية قائد 
الاوؤركسترا:قي.هذا المجال بيثما يفطلق آلاف. المواطنين. الذق يقضون :وقتهم على 
الإترنت من: أجل المشاركة بفعالية:في عملبة: الدقاع الشعيدي.: الالكتروني. ومن 
المهم أن تعمل الذولة على إظهار أن هذا الدفاع هو موضوع وطني والمشاركة فيه 

من الواجباك فلا جور أن: تجناع الإفرتية الآف. الدرانينات. والتعليفات.والمفالات 
الى بم العف فى متران القدو تنما يتفي .شان وقتهم: على العارستيوك فين 
تبادل الصور والمحادثة. وبالنسبة للدفاع الالكتروني الشعب.ي فلا تحتاج الدولة الى 
استثمار في هذا المجال فقد تم بناء البنية التحدة للشبكات الاجتماعية العالمية 
المواطنين وفرق الدفاع ا د الالكتروني إلى مواضيع محددة تخدم رسالة 
الأدوات بطريقة مناسبة. . 
هذا ا في 0-6 0 و 0 200 00 00 إنه حقيقة 0 
كلفت القظاعات الاقتضادية في تلك الدول هلابيج الذؤلارات من 'الكسائن جراء 


انفضا لاعن العالم:الالككوويي الأبام: آنا بالسعيه تلبلدان العويية نكن فرزف كيف للم 
القدم تجو الاقتضاة 'الزقمى بصورة حنيئة «ورتم صرف 'الأموال. فئ. هذا الجال 
ولكننا لم نرى حتى اليوم بوادر دفاعية حقيقية تحمي مكونات ذلك الاقتصاد الرقمي 
من التداغي تخت صريات العدواالالككوونية وساة عليه يصيع من. الضرورة يحكان 
وجود استراتيجية دفاع إلكترونية تحمي المصالح الاقتصادية في البلد كواجب 
ا ا لا ال ل ا م 
الالكترونية والاستشعارية وراداراتها الكاشفة للطائراث الحربية تعمل بجدارة على 
هداز الساعة :من دون إمكانية ]ختراقها أو تعطيلها.من قبل العذى ويعالج الشطر 
الثاني موضوع التجسس والوقاية الأمنية الالكترونية من أجل التأكد ان أجهزة الامن 
والعخابرات في الدولة لا تتعرض لاختراق. امني الكتروني ذاغلي أم بخارجي على 
حد سواء وذلك عبر تحديد المسؤوليات والأدوار والمعلومات التي يتم تدوالها 
وتشفيرها عند نقلها أو تخزينها والمحافظة عليها في حال وقوع ضرر مادي في 


الاجهزة التي : 


القيم الثقافة, القرات: اللغة. التنافسية, الجودة. سرعة العقيدة العسكرية, الكبرياء العسكري, 
المهددة الدين, الشباب, الاخلاق |المعاملات, التفوق الاقتصادي, ميزان الرعب, ثقة الشعب بالجيش 
النمو والتطورء الاختراعات والأمن. 
والأصول الفكرية 
اهداف نشر الانحراف, تشكيل اتدمير المنظومة الاقتصادية شل منظومة السلطة والسيطرة: 
الهجوم اخلايا الكترونية مناوئة الالكترونية, سرقة الأموال, الحصول على معلومات امنية, 
العدوانية اللدولة, الحصول على تدمير التجارة الالكترونية, الحصول على معلومات عن مستوى 
معلومات عن الافراد, إرباك التصدير والاستيراد, التسليح ونوعيته, التشويش على 





التحريض على العنف.ء اتهميش السياحة, تعطيل اجهزة الاستعشار والرادارات: إمكانية 
الدعوة الى العصيان المعاملات الحكومية إعادة توجيه الصواريخ والقنابل الذكية, 
المدني. تشكيك الشعب الالكترونية, إلحاق الخسائر التجسس على الاتصالات,. بث 
بمقدراته, بث أخبار المالية بالاقتصاد معلومات تضليلية. 


000 اتوعية الهيئات الشعبية |ضرورة توعية المذراء بمخاطر |الهجوم الالكتروني المضاد.ء محاكاة 
الدفاع والتجمعات الوطنية على الحرب الالكترونية. إجراء عملية اختراق امني معلوماتيء التاكد 
الوطنية |الإنترنت. تشكيل لجنة أعملية تقييم أمني معلوماتي |من ولاء الاشخاص المسؤولين عن 
وطنية توعد وتر كل لمصادر واصول الشركة المعلومات والأجهزة::عدم الاعتفاد 
الدفاع الشعب_ي الالكترونة: الحرض علئ على وسيلة الكترونية واجدة: تحقيق 
الالكتروني وتخطط له. استمرار العمل إذا انقطع _ الكتروني دوري حول من استفاد 
الاتشال يشيكة الأشونت فقلياً. | وتستفيد من المعلوفات ولاية اسيات: 
تطوير ترسانة التبلاح الركمن: 


المرتزقة الالكترونيون! 
أدوات (الشبكات الاجتماعية برامج الحماية من الفيروسات, برامج وأنظمة الحماية, التاكد من أن 
الدفاع الالكترونية, البريد إدخال ثقافة أمن المعلومات ‏ الشيفرة البرمجية للأنظمة المستخدمة 


الف 00 الالكتروني, المنتديات |الى الشركات, حماية الشبكات الا تحتوي على أبواب تجسسية, التأكد 


المحلية والأجنبية. مواقع إعبر أنظمة جدار النار واكتشاف |من أن العتاد الالكتروني والاتصالاتي لم 
وسائل الإعلام, التضاميم: | المتظفلين: الاحتفاظ بنسخ: ٠‏ يتم التلاعب به تجهيز :منصات فجوم 


والرسوم الوظفة إكبافية حكن المعلومات الميفة: |الكتروتي ووضعها يتصرف القيادة: 
الالكترونية. مواقع تجهيز أكثر من موقع انترنت اتوظيف الخلايا الشعبية الالكترونية في 
الغدورس .كنات احتماطي: تدويزبرتد الكترويي. |الهجوم على مواقع العدو. تشر البزامح 
الحماية الالكترونية للطوارئ خاص بالعاملين وغير |التجسسية الوقائية, برامج المصيدة 
المختصرة العائلية منشور على الإنترنت. الالكتروني (016م1510267) 
والشخصية التي تصدرها 
الدولة. 

00001 كل من هوقادر على أمديزية المعلوماتية في وحدات خاصة تقوم بإحدائها الدولة 
ججل السلا ءالرفتين” |المؤسينات داخل الجيش والمخابرانتة 


عن 
الدفاع 
جدول 7: استراتيجية الدفاع الالكتروني في الدولة 

أن العالق الالكتروتي: اليوم تضع الحكومة الغرئية امام تهؤيذاك: خقيقية :من 
ضمنها استغلال العدو لهذه الجبهة لإحراز تفوق استخباري ومعلوماتي ولكنه في 
نفس الوقت يعطي تلك الحكومات العربية الفرصة الذهبية ولأول مرة في تاريخ 
الصراع أن تواجه أعداءها بنفس المستوى من التسليح الرقمي ونفس الكفاءات 
والقدرات ويقدم لتلك الدول الفرصة أيضاً لإحراز نصر مباشر وواضح من خلال 
توفر الأدوات وسهولة الإستحواذ عليها. 


ترسانة السلاح الرقمي 


من المعلوم ان أية حرب من الحروب سواءً كانت عسكرية مادية أو إلكترونية 
رقمية بحاجة إلى عدة عناصر مجتمعة من اجل إطلاقها وإدارتها ويعتمد النصر فيها 
أو المزيقة على عذد من الاسترانيخيات والتكفكات وعلى العتصر النشرىوأهم :من 
كل ذلك على رطا اتاج المتودز و قبت ذلك العتصن الستتري. الحو أرقي لا 
تختلف كثيرا في هذا المجال حيث انها تعتمد على التخطيط والإستراتيجية والتنظيم 
والتدريث وعلى ترشانة ملاح .من نوع آاخن إنها تزشانة السلاح الرقمي وحن 
الني بقودها الهؤاة ويخاولون الحخصول على تعض البرامع :عن الإسررفت واستحداههاء 
إن: الذول الكبرى البوم. بدات بيناء ترسانة “سلاج رقمي:بكل .ما للكلمة من معتى 
وهي تسعى أن تكون تلك الترسانات سرية وجاهزة لدعم ومؤازرة أي حرب 5 
اشتناك سياسيع او عسكري مستفتلي» ولاتقتضن ترسيانة. السلاع الرففي على 
ام ار ل ل ل ال ساح سي دوا ضار 
محاربة الاعتراضات والتجمعات الالكترونية ضد الدولة وإلى ما هنالك. 





خسارة الأرواح محدودة عالية جدا 
المدى بالكيلومتر تطال أية نقطة وصلت اليها الإنترنت - حتى ايعتمد على نوعية السلاح - محدود 
الفضاء يقاس بالكيلومترات 


الاك الات الناة إعالي متخفط 


الحرب النفسية عالية عالية 


كلفة الاقتناء منخفضة عالية 

الصمانة 

لل 

عدن مراك مرات عديدة - طالما بقي السلاح الرقمي أمرة واحدة - إطلاق ثم تفجير 
الاسة ستخدام تحت سيطر ة القيادة 

الككاراك السارة أمهارات ناعمة مهارات خشنة 

المكللاوة 


جدول 8: السلاح التقليدي مقابل السلاح الرقمي 


. وعلى سبيل المثال فقد ذكر موقع تقنيات الدفاع الالكتروني عن روسيا وحدها 
انها قد خصصت ميزانية ما يقارب 130 مليون دولار سنوياً لقدرات الدفاع والهجوم 
الالكتروني وقول الموقع :في إحدى نراساته ان روسا تتمتع. بالترسانة الرقمية 
شبكات ضخمة من البوتنت منتشرة في العديد من البتداق: تسظليه المتحدانها كن أحل: | طلاقة 
ساح وروم حاط من جل سارل القمات وأجهزة الاتصال والشبكات 
برامج مزيفة تحتوي على فيروسات انتشار ذاتي 
أنظمة متعدمة للكشف عن التغرات:في مواقع العدة الالكتروتبة وتوظيفها 
أنظمة للتجسس على الشبكات اللاسلكية وتعطيلها ايضاً 
تايل رقم نا نه سطر شاع الستر ين جل حورب نانك لبان التهنية اكد 
مجموعة كاملة من فيروسات الكمبيوتر وقدرة على انتاجها وإخفائها والاستفادة منها 
عمجمو كه ستقوعة من انظطلمةه الابتطلاع الالكتروني وتحفيه المعلوعاتك وتخليلها: 
والاكيد فان معظم الذول الكن تبني قدرات:جربية الكترونية فإنها لا تغلن عنها 
ولا نجادل: استخدامها في غير محلها أو غين وقتها:خدن لا يتم كشفها وبالثالن 
التعامل معها والتخضير لمواجيتها في:ابة خرب الكتروثية مستفلية. 


تطبيقات حكومية ذكية 
. في هذا الفصل سوف نشرح بعض التطبيقات الذكية في مجال العمل الحكومي 
أو البلدي والتي قامت بتطبيقها بعض البلدان بنجاح, علماً أننا التطبيقات الذكية 
ا وي شرم ساي الم جام لاي رمه 
والإمكانيات وطريقة طلب الخدمة ولذلك يمكن للقارئ أن يقوم 
المعايير على تطبيقات جديدة قد تكون موضع حاجة لدى حكومته أو إدارته المحلية 
ومن الممكن تقسيم التطبيقات الذكية إلئ عدة أقسام. من اجل سشهيل العملية 
على صاحتب القرار وتحويد المسؤوليات والصلاحيات ونقترح التقسيم التالي: 
تطبيقات المدينة الذكية: وعادة ما تكون مسؤولية البلديات المحلية ومنها تطبيقات المواقف 
العامة وتطبيقات إدارة مستوعبات النفايات وإشارات المرور الضوئية وأنظمة الريّ الذكية ومجسات قياس 
الإزدحام المروري. 
تطبيقات الحكومة الذكية المشتركة: وهي التطبيقات المركزية التي تنشرها الحكومة وتكون 
00 بين كل القطاعات ومنها نظام تسديد الرسوم عبر الجؤال ونظام تحديد هوية المستخدم ونظام 
5 تطلبيقات الأمن الذكي: وهي التطبيقات التي تخدم سلامة المواطنين ومحاربة الجريمة 
والإرهاب ومنها شبكات كاميرات المراقبة الرقمية وتطبيقات التواصل الأمني والمعلوماتي بين المواطنين 
والحكومة والتبليغ عن التهديد والمخاطر. 
تطبيقات الخدمات الحكومية: وهي التطبيقات التي تعنى بخدمات الحكومة العامة ومعاملاتها 
0 الوثائق وتغيير عناوين السكن ورخص القيادة وجوازات السفر وخدمات مختلف الوزارات بشكل 
ّ التطبيقات الخدمية العامة: ومنها تطبيقات المناخ والفعاليات والنشاطات واسعار العملات 
والمؤشرات الإقتصادية وحركة الطيران والبواخر ومؤشرات التلوث. 


المواقف الذكية في المدينة 

يساعد هذا التظبيق البلديات المخلية وإذارة المدثن على توجيه الشيازاك إلى 
أماكن الوقوف الشاغرة في المدينة من خلال تركيب أجهزة إستشعار في المواقف 
العامة وعندما يصبخ: المكان..شاعرا أو محخورا شم إرسال تلك. المعلوفات إلى 
سيرقيرات: البلدية الذكية. والتي, تنشر تلك 52 بطريبقة: لحظية على 
تطبيقاتها الجوالة. من أجل إرشاد المواطن إلى أمكنة ركن السيازات. الشاغرة 


دحي لوصول إن ونإ هاون رارف السو لد عدن لل روات 
العادي أو الازدحام الشديد. 
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إستفيال الدانا وتحويليا 





مخول إننت مركقي هل 








إدارة السبر والمواقف 


رسم توضيحي 18: المواقف الذكية في المدينة 


ومكن مشاعدة النواظق:فباشرة من خلال الاتضال بهائف مركن المساعدة آد 
عبر تطوير تطبيق ذكي على الهواتف الجؤّالة يقوم بالتعرف على مكان المواطن 
الجغرافي من خلال خاصية ال جي بي أس 6 وعرض المواقف الشاغرة في 


ويمكن: من "خلال هذا التظبيق ‏ أن تتشر الحكوفة: بمختلف: :وزازاتها: وإذاراتها 
العامة. معلومات عن الوظائف الشاغرة فيها وشروط التقدم للوظيفة والشهادات 
المطلوبة وإذا ما كان هناك إمتحان جدارة أو مباراة للفوز بتلك الوظائف. وينقسم 
1. الواجهة الخلفية: من أجل إدارة الوظائف وتعديلها والموافقة على نشرها أو إزالتها أو الإعلان عن 
ملئها. ويمكن أن تكون منصة الإدارة الخلفية عبارة عن تطبيق وب يعمل على المتصفحات من خلال 
الأجهزة المكتبية وليس بالضرورة من خلال الأجهزة الذكية لأن تلك الواجهة سوف تكون مقتصرة على 
الأشخاص المخولين بالإعلان عن الوظائف في مختلف الإدارات الرسمية. 
2. التطبيق الذكي: وهو البرنامج الذي سوف يقوم المواطن بتحميله على جهازه الجوّال من أجل 
الإطلاع على الوظائف المعروضة أو الإشتراك بالإشعارات التي يتم بثها عند نشر وظائف جديدة. 


من أجل أن يكون النظام فعّالاآً من المهم أن تكون عملية البحث عن الوظائف 
1. إستعراض جميع الوظائف الشاغرة في مختلف أجهزة الحكومة مع إمكانية التصفح بشكل صفحات 


2 البحث عن وظيف حسب مفردات مفتاحية (701705تز1>6) 


3 :[شسراض الوظائف كين صقف وظيفن فلن مقلن: لمحا نمه المعلوما مف الم 
4 اشتعراض الوظائف حسي الجهة التى تقدمها مثل الوظائف .الف تقدمها اجهزة الأعق العام آذ 
وزارة الطاقة أو وزارة السياحة وغيرها من الإدارات العامة 


ومن الخصائص العومة للتطبيق هي نوكين المتستكهم م الاشترالة الاستها ات 
حول الوظائق الجديده فى تصنيف معين أو.وزازة معيئة وعتدها تنشر تلك الوزارة 
وظيفة شاغرة بتم يتم إرسال رسالة تلقائية إلى المستخدم تعلمه فيها عن تلك 
الوظيفة من دون ان برك يوم ويبحث في التطبيق. 

كما يمكن للتطبيق أن يتيح للمستخدم إمكانية "متابعة 10 2 1011017" وظيفة 
شاغرة معينة حتى يد يتم إعلامه تلقائياً ونوا عند التقدم بالطلبات ومواعيد مبا راة 
القيول الخاضة تلك الوظيفة على سيل المثال: ويمكن اللتطبيق أيضا ان يمكن 
المستخدم من مشاركة معلومات وظيفة معينة مع شبكة أصدقائه (0مل 


5 1110110360252). 
الواجهة الخلفية للنظام 


بما أن هذا النظام سوف يخدم جميع الأجهزة الحكومية والوزارات ينبغي التأكد 
من عدة أمور تقنية وإدارية وتضمينها في الواجهة الإدارية الخلفية ومنها: 
1. التاكد من إستحالة عبث جهة معينة بمعلومات وظائف جهة أخرى عن طريق الخطأ او العمد 
2 تضمين نظام سلسلة الموافقة الإدارية (10:1:10:0) في النظام من أجل التأكد من موافقة 
المسؤول في الوزارة على المعلومات التي يدخلها موظف الداتا قبل نشرها 
3. إمكانية تحميل مرفقات خاصة بالوظيفة من قبيل المستندات والوثائق المساعدة 
4. إمكانية إصدار تقارير إدارية عبر واجهة التحكم الخلفية 





1١ -‏ 1 
واجبة اتدرويد || واجبة اي فون ١|‏ إلة 
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الوزارات والأجيزة 01 الواجبة الغلفية للوظائف الحكومية 





تشروظائف -> موافتة المسؤول 
4 4-1505 


لني تفاردر صبانة النظام 


4 4 
كم 
شم توضيحي: 19 التظبيق الذكي للؤظائقف الحكومية 
وتتسمة لناهذة المعمارية بإضافة: وتعديل الحماث الففةعه لخدماتة: الوطائف 





تطبيق الوظائف العكومية 





القن تستؤزقم ركو انها حوور لتكلا صحدك ركو عنصو اه إذكا ل :جواف حكوقنة وده 
وتغديل معلومانها 'وتعيير مستخدم مخول با دخال معلومات: لك الجهات وكدلاك 
تولى هدينالنظام كملية إدخال. التصنيف: الوظيفي: وتعديلاتة والكتير من وظانف 


تطبيق المواطن المسؤول 

يشجّع هذا التطبيق المواطن على أن يكون مشاركاً في المسؤولية المجتمعية 
عبر إرسال معلومات وصور حول الأعطال والتعديات على الشبكات العامة والحفر 
قن الظطزقات: .والمخالفات العروزية: .والاشتيافات: الامنية بوكل :ذلك عبن هاتقه 
الجؤال الذي يسمح له بإلتقاط الصور وتحديد المكان الجغرافي الحالي ل 
0 . ومن الممكن أن تستقبل البلديات المحلية التبليغات الصادرة من المواطنين 

تحويل التبيلغات الأمنية للجهات المختصة بالدولة. 
“نا النساومات ال ٠‏ المطتن ان سوم الوا ل رن ا 
إستمارة حالة في تطبيق المواطن المسؤول 


عنوان الحالة مثلاً: تضرر في خطوط شبكة الكهرباء 

تفاصيل الحالة نص صغير يشرح فيه المواطن تفصيل الحالة 

صور الحالة إلتقاط الصور وتحميلها مباشرة مع الاستمارة 

إحداثيات الحالة المكان الجغرافي للحالة 

نوع الحالة حالة أمنية مخالفات مرورية 
سرقة أو إعتداء حرائق 
عطل في البنية التحتية حفر في الطريق 


حدول 9: انتمارة قطييق المواطن ‏ الفسؤول 


منصة الدفع الالكترونية الحكومية 

مع نقل الخدمات الحكومية إلى أجهزة الجوّال ومن أجل إكتمال الصورة من 
الضرؤزق أن تتوقر إمكاتية تهدية الوسوم عير-تلك الاجهزة:فمن عي المتطقي إن 
يباشر المواطن تنفيذ خدمته الحكومية عبر جهازه الذكي ثم ينتقل لكي بإيبسدد 
الرسوم يدويا او عبر تحويلات بنكية أو غيرها من وسائل الدفع التقليدية. وعلى 
سبيل المثال, . قد تتوفر خدمة مراجعة مخالفات المرور عبر تطبيق خاص بالأجهزة 
الحؤالة والذكية ومن خلالها يتمكن المواطن مخ -معرفة ”ما إذا كان هناك مخالفات 
مروركة بحقه بولكن لزع يكون: هذا التطييفق فقالاً إذا لمن .تمكن المراطر عن ديز 
رسوم تلك المخالفات إلكترونياً من دون تكبد العناء والذهاب شخصياً إلى مكا 
إدارة السير أو المكاتب المعتمدة لد 

وفك المؤدّد أن إظلاق يذ الوراراث. وَالإْد ارات العامة الحكوديه :فى رناء أنظمة 
زقة الكترونية عسي ها ثراة مناسنا ينتوف. يوقغ الحكومة :فى الكنين من المشاكل 
النقدية والمالية والإدارية 0 ع إمكانية توفر الجوارد البشهزية والفاذية لذلك: كما 
أن ذلك الأمز:سوف بهدنالكتير من الطافات. الحكومية عين تكرار نفس "العمل ”فى 
مختلق الإداراث:وإن بسب :متفاوتة في الاختراف والتميز. 


ؤفاء تظلئ ها كدض يتقى: الل الأمئل' '[لحكومة سونيناء: مقصية وف الكتروتى 
مشتركة تعتبرها خدمة من خدمات البنية التحتية للحكومة الذكية وتقوم مختلف 
الوزارات والإدإرات بتوظيف تلك الخدمة داخل تطبيقاتها الذكية من أجل تسديد 
الرسوم مركزياً على أن يصار إلى فرز العوائد المالية دورياً حسب الحوه الجكومية 
صاحبة الرسوم في المقام الأول. 
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شركات فيزا وماستر البنبوك شركات المال الرقعي شركة الاتصالات 





رسم توضيحي 20: منصة الدفع الالكتروني الحكومية 


ومن إجل إكتمال الصورة نذكر بعض الوسائل المحتملة التي يمكن للحكومة من 
كلالها تقاضى رفوم الخدمات الكتروتا ومتها: 

بطاقات الإئتمان وذلك عبر التعاون مع البنوك المحلية من أجل تصفية حسابات الدفعات, علماً أن 
لين غالبية المواطين يجعلون ثلك البطافات ]و يعتمدوة عليها. 

بطاقات المال الالكتروق وفثال على ذلك الدزهع الالكتروت فى دولة الإفاراف الغرينة المتعدة 
حيث يشتري المواطن بطاقة تحتوي على رصيد مالي من الدراهم ويقوم بصرفه على الخدمات الحكومية 
ويدلك لاج إلى جبارة بطاقة تمان وتكون- الحكومة قد قيضت سلما على خدماك الم تقدمها نهدا 

الدقع عير رسائل العذال النصيد غبر:إرسال قيم المبلة العالي. إلى ركم تخضضه شركه الإتضالاك 
لبعض قدمات الحكومة ورتم حبهم ذلك الشلة مور ضنه المنتهرك وسد ب المنالة المستحفة إلى الأجهرة 
الحكومية المعنية بعد حسم رسوم المعاملات لصالح شركات الإتصالات. 


إستخدام خدمات وسطاء المال الرقمي مثل شركة 833031 وشركة 50311 وغيرهم حيث يمكن 
للحكومة فتح حسابات مع تلك الشركات والتي تتولى عملية تطوير الأنظمة والتأكد من سلامة معلومات 
المستخدمين وفقاً لمعايير الأمن العالمية للمال الرقمي وحفظ داتا المشتركين بينما تقوم الحكومة فقط 
بإستخدام واجهات التطبيق البرمجية المتوفرة من تلك الشركة داخل تطبيقاتها. وبذلك تكون الحكومة قد 
أزاحت عن كاهلها عبء تطوير النظام ومتابعة شكاوى العملاء وتأمين الداتا وكل ذلك عبر دقع رسوم مالية 
صغيرة اشرقاك الوا الركور 
المطروحة أعلاه في - الحكومةء غالباً ما تريد يانات وتقارير عن الحركة المالية 
لتسديد الرسوم م من خلالها الحكومة من تشسجيل كافة المعاملات الواردة 
إلنها. والجية حاحبة ٠الخدفة.والمواطرع‏ طالب الخدمة والقيفة: الغالية :والقطاغ 
المعثي بالقوفة ويدلك تتمكن_ من إصندان تقارين فركوية لحظية ول جركه الفا 
الرقمي الناتج عن النشاط الخدماتي الحكومي الإلكتروني 
مع العلم أن الكثير من التقنيات الواعدة في مجال تحويل الهاتف الذكي إلى 
0 مالية رقمية قد بدأت حول العالم ولكن يحتاج إنتشارها إلى فترة من 
الزمن وذلك حتى تنتشر الأجهزة التي تحتوي على تقنية 1711700 على نطاق ا 
وتشارك مؤسسات الأعمال في إستقبال دفعات مالية بتلك التقنيات. 
وبين النموذج التالي:تركيية الدقع الالكتروتت غير الجهاز 'الذكن يمن خلال تقيية 
50 (النموذج هو عبارة عن تصوّر عام وليس بالضرورة نموذج ا حقيقي) 
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خائمة الكتات 

في خاتمة هذا الكتاب أتمنى أن أكوة قد أخدذت المسؤول الحكومي ومدراء 
المفلومافية فنها ,والفواطن ا المزسهية: فلن عد سواءه فى حولة تقية 
واستر اتيجية حول ما يحدك حولنا من تطورات. فى مجال. تحديف ‏ العمل العام 
بالخدمات الحكئحية وجهانة فضالة الدولة. وتداظنيها فى عصر الذكاء والمعرقة. 
وقد لا تستطيع معظم الحكومات العربية ان تقوم بتلك النقلة النوعية بطريقة 
مباشرة وكلثة نظرا لعدم توقر الموارد المالية والبشرية المناسبة ولكنها بالتأكيد 
قادرة على التدرج في لعي إذا كانت لذيها زؤية واضحة عن المسار الذى يجحت ان 
تسلكه:من أجل التحول الضرورئ لكى تتماشى .مع متطلبات القصر الرتمى. ومن 
خلال تجربتي مع العديد من الكيانات الحكومية فقد وجدت ان معظمها يقع في فخ 
الج اام ل ات تم إسفاطها علبها من:ذون الاخذ بعين الإعتبار 
معايير الثقافة وطبيعة المواطن العرب_ي وحاجاته وإمكانياته وأولوياته وبدلاً من 
التقدم بسرعة ووعي إلى الأمام نجدها تتجمد أمام أكوام الأوراق والدراسات التي 
تنتهي في الجوارير المغلقة. ولذلك أتوجه إلى المسؤولين العرب بالقول أنه لم يعد 
الوقت مناسباً للحديث عن الاصلاح والتحديث ووضع الخطط بل أتى وقت التنفيذ 
الفعلي بحكمة ومرونة وسرعة لأن العالم من حولنا لا ينتظر. 

ولأن الأجهزة الحاسوبية والشبكات الرقمية الوطنية ومراكز الداتا المحلية 
والسحابة الحاسوبية الحكومية والأجهزة الذكية وانظمة التحكم بشبكات الكهرباء 
(4شقن؟) والهاتف, كلها مع بعضها تمثل البنية التحتية للإقتصاد المعرفي في الدولة 
وحكومتها الذكية كان لا بد من الحديث بإسهاب عن الإجراءات الوقائية والدفاعية 
الالكترونية التي تتخذها أجهزة الدولة الأمنية من أجل الحفاظ على تلك الأجهزة 
والشبكات .والدانا حتى. لا تفع قريسة بابدئ: المعتدين ‏ الخارجيين أو المخريين 
الداخليين. 

في عصر المعرفة والذكاع, لا بد أن تكون 0 ذكية وعارفة بما يدور حولها 
حتى تتمكن من مماردمة ععلية الحكم بكفاءة ولا فإن مصيرها إلى الفشل الذريع. 
شكل تلك الأداة الس ال ا اا ب اا الو 8 أمنها ولكننا 
تعرق بالتأكيذ أنها لن تكون كما هى عليه البوة ! 
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وهي البرامج القياسية التي تنشرها الحكومة او المؤسسة من 
أجل التواصل مع أنظمتها عبر مختلف لغات البرمجة 

تحديد المكان الجغرافي وقد أصبحت معظم الأجهزة المحمولة 
الذكية تتضمن هذا النظام 

وهي عدادات قراءة الخدمات المائية والكهربائية على سبيل 
المثال وإرسال الداتا مباشرة إلى الدوائر المختصة في الحكومة 
اوأقسام الجباية 

أجهزة صغيرة تستطيع إلتقاط الداتا من المناخ أو الماء او جسد 
الإنسان (الحرارة, إلخ...) 

وهي عملية البحث في أكثر من نظام قد تكون موزعة على أكثر 
من منطقة جغرافية في نفس الوقت ويستخدم النظام "أكس 
كي سكور" هذه الخاصية. 

وهو المكان الذي يحتوي على أجهزة الكمبيوتر الخوادم (7625ع5) 
والشبكات ومعدات الشبكات وعادةً ما يكون الدخول إلى تلك 
المراكز محدداً بأشخاص معينين أو ضمن تصريحات ينتهي 
مفعولها في وقت زمني سريع. 

وهي طريقة حديثة لنقل معظم التطبيقات إلى الشبكات العالمية 
المنتشرة على الإنترنت بحيث تكون "السحابة الحاسوبية" بمثابة 
داتا سنتر ضخم جداً يتم حجز أجزاء منه لصالح الشركات التجارية 
أو الحكومية. ويوجد الكثير من التفاصيل حول الحوسبة السحابية 
لا مجال لذكرها هنا. 

بدأ هذا المصطلح بالظهور في السنوات الأخيرة مع الإنتشار 
الكثيف للشبكات الالكترونية الاجتماعية وما ينتج عن حركتها من 
حجم هائل للداتا نتيجة لتواصل الأفراد والمجموعات مع بعضهم 
البعض. وقد أثر ذلك الحجم على الطريقة التي نعالج بها 
المعلومات وظهرت الكثير نت التقنيات التي تعنى بمعالجة الداتا 
الشبكة الافتراضية الخاصة وهي شبكة خاصة داخل شبكة 
الإنترنت تعتمد على تشفير مسار الداتا بين نقاطها 

الكلاود الخاص وهو شبه مركز داتا إفتراضي خاص بالمؤسسات 
داخل الكلاود العام لأحد الشركات 

بروتوكل التشفير بين طرفين بإستخدام الإجازات الرقمية 
بروتوكل نقل النصوص عبر خوادم الوب _ " 
النسق القياسي للداتا الذي إنتشر مؤخراً واصبح معتمداً في 
لساك المرسحية على الإنترنت 

إمكانية طلب الخدمة والحصول على النتيجة لاحقاً خاصة مع 
الخدمات التي تاخد وقنا من أجل تتفيذها 

بروتوكول الوايرلس الخفيف من حيث تردد حجم الداتا في الثانية 
شرائح وايرلس جاهزة للشبك في الأنظمة الحاسوبية 

جهاز كمبيوتر صغري من دون طرفيات وعادة ما يحتوي على 
نظام تشغيل لينكس ولغة البرمجة بايتون 
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شريحة حاسوبية تحتوي على معالج وذاكرة وصول عشوائي 
ومنفذ داتا 

الطاقة الحاسوبية المطاطة وتعني إمكانية إضافة أو تقليص عدد 
الخوادم الإفتراضية من خلال واجهة المدير او لغة البرمجة 
الكلاود الخاص الحكومي (حتى الآن يطلق هذا الإسم على الكلاود 
الحكومي الأميركي) 

معظم المعلومات المفتوحة المصدر والناتجة عن الوسائل 
الإعلامية كالصحف والمجلات ونشرات الأخبار وتقارير الخبراء 
والمواقع الالكترونية الإجتماعية والمدونات قد لا تحمل معلومة 
أمنية دامغة ولكن درانيية التقاطعات بين تلك المعلومات 
ومقارنتها بأنماط عمل الهدف أو إيديولوجيته أو تدعيمها 
بمعلومات أمنية ثابتة وموثقة قد تؤدي إلى كشوفات جديدة. 

وهي المعلومات المتوفرة للجمهور وقد تكون مخفية في بعض 
الأحيان ولكنها ليست سرية. 

عمليات التنصت الواسعة النطاق على الأهداف وغير الأهداف 
من أجل الحصول على أكبر كم من الداتا 

وهطهي شبكات من الفيروسات الموجهة من خلال منظومة قيادة 
وسيطرة حيث يتم التحكم بها عن بعد من أجل التجسس على 
أجهزة الكمبيوتر والأجهزة المحمولة. 

وهي عملية دراسة أحداث أمنية معينة سابقة على فترات زمنية 
متقاربة أو متباعدة من أجل إستنباط أحداث أمنية قد تحدث في 
المستقبل. 


ركد بغرن قاذ غ1 بكرن على سكل -ضورة علاطو 
المتفاطعد والتي تسطيع الأجهزة فراءانها وإستخراج المعلوفات 
منها مثل عناوين المواقع وغيرها._ . 7 
التفرقه على المستخدم من خلال 'أكثر من عافل: مثلاً كلفة 
السر والبصمة البيومترية معا. 
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